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Abstract

This thesis contains description of changes which can be made to OS An-
droid in Ainol Novo 7 Crystal tablet in order to avoid turning off ethernet
interfaces when display is turned off. Process of downloading and building
OS Android source codes as well as OS Android architecture is covered
throughout this work. Moreover, this thesis contains analysis of possibili-
ties of OS Android modifications and remote update over SSH in Ainol
Novo 7 Crystal tablet.

Keywords Android, Operating system, Build, Ethernet Manager, Wake-
lock, Remote update, Modifications, Tablet, Ainol
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Abstrakt

Prace obsahuje popis uprav OS Android v tabletu Ainol Novo 7 Crystal,
které odstrani vypinani ethernet rozhrani pii vypnuti displeje. Je zde po-
psan proces ziskani zdrojovych kdéda, jejich sestaveni a architektura OS
Android. Prace déle obsahuje rozbor moznosti iprav OS Android v tabletu
Ainol Novo 7 Crystal a postup vzdalené aktualizace OS Android v tomto
tabletu pomoci SSH.

Klicova slova Android, Opera¢ni systém, Sestaveni, Ethernet Manager,
Wakelock, Vzdalena aktualizace, Upravy, Tablet, Ainol
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Uvod

Operacni systém Android se od svého uvedeni na trh v roce 2008 tési stéle
vétsi popularité. Prvni verze OS Android byly urceny pouze pro nasazeni
v mobilnim telefonu, ale s rostouci popularitou se OS Android postupné roz-
sitil i do jinych typi zaTizeni, predevsim tabletii. Takové zafizeni mtze plnit
i funkce, kde by tradi¢né byla nasazena néjaka forma vestavného systému.

Tato prace vychéazi z pouziti tabletu s OS Android v systému domovniho
vratného. V kazdé bytové jednotce domu je instalovan tablet Ainol Novo
7 Crystal, ktery je zapojen do mistni sité pomoci USB Ethernet adaptéru.
Tablet je prostfednictvim této mistni sité propojen s libovolnym poctem
bezpecnostnich kamer v domé a libovolnym poctem zvonkovych systémii
u vchodu.

V soucasnosti jiz existuje pouzitelné feseni vyse popsaného systému,
které vsak ma technicky nedostatek. Z hlediska hardwaru je jiz vSe funkéni.
Veskeré komponenty (tablet, kamery a zvonky) spolu mohou bez problému
komunikovat po siti. Tablet je v byté nainstalovan do elegantniho kovového
pouzdra prisroubovaného na zed a napajen z mistni sité na zakladé tech-
nologie Power over Ethernet. V tabletu jsou nainstalovany aplikace, které
zajistuji vsechny funkcionality ocekavané od systému domovniho vratného.

Sestaveni OS Android, které bezi v tabletu, ma jednu nevyhovujici
vlastnost. Zakladnim pozadavkem na tablet je, ze musi byt nepretrzité do-
stupny na mistni siti. Z tohoto divodu jedna z aplikaci drzi neustale zamek
PARTIAL_ WAKE_LOCK, ktery ma zabranit v uspani tabletu za tcelem
uspory energie. Tablet vsak pri kazdém vypnuti displeje prestane komuni-
kovat po siti, ¢imz prestane plnit svou funkci, nebof se zadny z navstévnikta
nedovola do bytové jednotky.

Predpoklada se, ze se jedné o disledek Spatné implementovaného zamku
PARTIAL_WAKE_LOCK spolecnosti Ainol. Tabletu by v takovém pii-
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padé nic nebranilo pii kazdém vypnuti displeje usnout, coz by mélo za
nasledek popisovanou zavadu.

Hlavnim cilem této prace je odstranéni vyse popsaného nedostatku,
ktery omezuje fungovani celého systému. Na zacatku prace nebyl znam
zadny postup, kterym by bylo mozné takové tpravy dosdhnout. Je tedy
nutné detailné analyzovat popsanou zavadu, najit moznosti jejiho odstra-
néni, odstranit ji a vytvorit aktualizaci OS, kterd tyto zmény promitne do
tabletu.

Vzhledem k faktu, ze zdrojové kédy OS Android jsou volné dostupné, je
prvnim prirozenym krokem zjisténi, jakym zpiisobem lze tyto zdrojové kody
ziskat. Dale je potreba zjistit, jak tyto zdrojové kody sestavit ve fungujici
OS a je-li redlné ziskat takovou variantu zdrojovych koéda, kterou bude
mozné pouzit v tabletu Ainol Novo 7 Crystal. Dalsim krokem, ktery je tieba
vykonat, je zjisténi moznosti uprav operacniho systému Android v tomto
konkrétnim tabletu.

Tablety jsou instalovany v obydlenych bytovych jednotkach, do kterych
je mozné vstupovat pouze ve vyjimecnych pripadech se souhlasem majitele.
Z tohoto duvodu neni vhodné provadét aktualizaci OS Android pomoci
USB pripojeni k pocitaci, jak je u tohoto tabletu bézné. Je tedy nutné
zjistit moznosti vzdélené aktualizace OS pres protokol SSH a navrhnout
postup takové aktualizace.

Vystupem této prace by méla byt aktualizace, ktera zajisti korektni
fungovani ethernet rozhrani tabletu pii vypnutém displeji. Tuto aktualizaci
musi byt nasledné mozné nainstalovat do tabletu vzdélené pomoci protokolu
SSH.
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Android Open Source Project

1.1 Uvod do AOSP

AOSP nebo-li Android Open Source Project tvori spolu s upravenym jadrem
Linuxu, na kterém bézi, operacni systém Android.[29] Android je operacéni
systém, ktery je urcen predevsim pro pouziti v mobilnich zafizenich, jako
jsou mobilni telefony nebo tablety, ale zac¢ina se také objevovat v digitalnich
fotoaparatech, televizich nebo vestavnych systémech.

Historie Androidu sahéd na konec roku 2003, kdy Andy Rubin, Rich Mi-
ner, Nick Sears a Chris White zalozili v Palo Alto, USA firmu Android
Incorporation, ktera se zabyvala vyvojem softwaru pro mobilni zafizeni.
Google sviij zdjem o tuto oblast projevil v srpnu 2005, kdyz koupil celou
firmu Android Incorporated. Dva roky poté, v listopadu 2007, byla nejdrive
ustavena aliance firem Open Handset Alliance, jejichz cilem bylo vytvoreni
otevieného standardu pro mobilni zaftizeni. Néasledné byla vydana prvni
betaverze Android SDK, nastroji, které umoznuji tvorbu aplikaci pro plat-
formu Android. Prvnim mobilnim telefonem vyuzivajicim operacni systém
Android verze 1.0 byl 23.zafi 2008 HTC Dream G1.[28]

Mobilni zafizeni s open source operacnim systémem Android se od té
doby tési stale vétsi popularité, ktera bude podle predpokladt dale nartis-
tat. K prosinci 2013 je Android nejpouzivanéjsim operacnim systémem pro
mobilni zafizeni s vice nez 1000000 novych zarizeni aktivovanych kazdy
den. Google Play, které je nejvétsim, ale ne jedinym distributorem aplikaci
pro tuto platformu, zaznamena pres 1500000 000 stazenych aplikaci kazdy
mésic.[11]

Zdrojové kody AOSP jsou volné pristupné na internetu, ale jeho vy-
vojovy cyklus je od vétsiny open source projektii odlisny. Jeho vyvoj se
odehrava v Googlu za zavienymi dvermi a verejnost nemé pristup k diskuzi
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o smérovani vyvoje ani k aktualnim zdrojovym koédtm. Pri vyvoji nové
verze Androidu Google obvykle spolupracuje s nékterym vyrobcem hard-
waru (Samsung, HTC, LG, Asus, ...). KdyZ je nova verze hotova, predstavi
ve spolupraci s vyrobcem zarizeni s touto verzi a zverejni jeji zdrojové kody.
Nevyhodou tohoto pristupu je, ze se o zménach v AOSP dozvite pouze ana-
lyzovanim zdrojovych kodi, které jsou malo okomentované a dokumentace
k nim prakticky neexistuje. Vyhodou naopak je moznost Googlu drzet ve-
fejnost v ocekavani, jaké funkcionality nova verze prinese a vzbudit vétsi
zédjem o Android.[29]

Jedinou odchylkou od obvyklého vyvojového cyklu byla verze 3.x, ktera
je urcena pouze pro tablety. Google chtél nejspis predejit fragmentaci An-
droid platformy a zdrojové kédy k této verzi nikdy nezverejnil.[3][6] Ve verzi
4.0 se obé vyvojové vétve spojily v jednu.[29]

V tabulce 1.1 jsou zobrazeny jednotlivé verze Androidu pro vSechny do-
posud vydané API arovné. API je v tomto kontextu mysleno rozhrani, které
mohou aplikace vyuzivat k interakci s operacnim systémem a jeho troven
je varianta, kterd je v dané verzi Androidu k dispozici.[16] Verzi Androidu
je mozné zjistit v Nastaveni -> Informace o tabletu nebo termindlo-
vym piikazem getprop ro.build.version.release. Tablet Ainol Novo
7 Crystal obsahuje OS Android ve verzi 4.1.1. Pro kazdou verzi Androidu
existuje obvykle vice variant zdrojovych kédu. V pripadé Androidu 4.1.1 je
to celkem 8 variant.[3]

1.2 Ziskani zdrojovych kédua

K sestaveni fungujitho operacniho systému Android je treba ziskat zdro-
jové kédy dvou soucasti: Android-kompatibilniho jadra Linuxu a Android
platformy.[29] Android platforma je hlavni soucésti Android Open Source
Projectu a nadale budou oba nazvy pouzivany jako synonyma popisujici
vSechny soucasti OS Android kromé jadra.

1.2.1 Android-kompatibilni jadro Linuxu

Samotna Android platforma bézi nad jadrem Linuxu, které ale neni jeho
soucasti. Google béhem vyvoje Androidu pridal do standardniho jadra Li-
nuxu, které je k nalezeni na https://www.kernel.org/, nékolik mecha-
nismi. Jedna se naptiklad o wakelock, binder, ashmem (Anonymous Shared
Memory), alarm a logger, které optimalizuji jadro pro béh na mobilnim zafi-
zeni, ale zaroven nebyla zachovana kompatibilita s origindlnim jadrem.[29]
7 tohoto duvodu je potfeba pouzit Android-kompatibilni linuxové jadro.
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1.2. Ziskani zdrojovych kéda

Tabulka 1.1: Verze Androidu|3][29]

Verze Vydano | Kédové oznaceni | troven API
1.0 zari 2008 1
1.1 unor 2009 2
1.5 duben 2009 | Cupcake 3
1.6 zari 2009 | Donut 4
2.0 fijen 2009 | Eclair )
2.0.1 | prosinec 2009 | Eclair 6
2.1 leden 2010 | Eclair 7
2.2.x kvéten 2010 | Froyo 8
2.3-2.3.2 | prosinec 2010 | Gingerbread 9
2.3.3-2.3.7 unor 2011 | Gingerbread 10
3.0 leden 2011 | Honeycomb 11
3.1 kvéten 2011 | Honeycomb 12
3.2.x | ¢ervenec 2011 | Honeycomb 13
4.0.1-4.0.2 | listopad 2011 | Ice-Cream Sandwich 14
4.0.3-4.0.4 | prosinec 2011 | Ice-Cream Sandwich 15
4.1x cerven 2012 | Jelly Bean 16
4.2.x | listopad 2012 | Jelly Bean 17
4.3.x | ¢ervenec 2013 | Jelly Bean 18
4.4 fijen 2013 | KitKat 19

Vyjimku tvori hrstka zatizeni, jejichz jadro je z riznych divodi soucasti
AOSP. I v tomto pripadé je nutné jadro kompilovat oddélené od zbytku
AOSP.[1] Na zaddné Ainol zafizeni se tato vyjimka nevztahuje.

Jednou z moznosti, jak ziskat Android-kompatibilni jadro, je provést
patch originalniho jadra.[7]

Druhou moznosti je ziskat jadro pfimo od vyrobce konkrétniho System
on a Chip (dédle SoC), ktery je pouzit v zafizeni na které je cileno sestaveni
Androidu. V tomto pripadé nebude potreba Tesit zadné problémy s ovla-
daci, protoze jadro uz bylo upraveno pro konkrétni hardware vyrobcem.
Vzhledem ke stoupajici popularité Androidu se vétsina vyrobcii snazi na-
bizet zdrojové kédy, bud jadra nebo celého Androidu, upravené pro jejich
hardware.[29]

Jak je vidét na obrazku 1.1, je v tabletu Ainol Novo 7 Crystal po-
uzit SoC Amlogic AML8726-MX. Amlogic nabizi zdrojové kody celého
OS Android (véetné jadra) zde: http://openlinux.amlogic.com/Android/

5
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Obrazek 1.1: SoC tabletu Ainol Novo 7 Crystal

Tablet. Tato moznost je vsak omezena pouze na zakazniky, ktefi od Amlo-
gic jejich SoC kupuji. Zdrojové kody se tedy touto cestou ziskat nepodarilo.
Pozdéji se ukazalo, ze ke zméné pozadovanych vlastnosti tabletu neni treba
meénit vlastnosti jadra, takze jeho zdrojové kody nejsou nezbytné nutné.

1.2.2 Android platforma

Vsechny zdrojové kédy AOSP jsou zverejnény na strankach https://
android.googlesource.com/ ve formé git repozitari. Jednd se o repozitare
jednotlivych soucasti systému, které je mozné stahnout jednotlivé prika-
zem git clone https://android.googlesource.com/name, kde name je
nazev repozitare ke stazeni.

Stahovani vSech repozitari, které jsou zde zverejnény by bylo neefek-
tivni, protoze pro kompletni Android platformu je potieba pouze jejich
podmnozina.[29] Ke korektnimu stazeni kompletni Android platformy slouzi
néastroj repo, ktery lze ziskat nésledovné:[4]

$ curl http://commondatastorage.googleapis.com/\
> git-repo-downloads/repo > repo

Stahnout zdrojové kédy Android platformy do aktualni pracovni slozky
je mozné takto:[4]

6



1.3. Zakladni technika sestaveni

$ repo init -u https://android.googlesource.com/platform/\
> manifest -b android-4.1.1 ril
$ repo sync -j16

Prvni ptikaz inicializuje repo v aktualni slozce. Parametr —u udava cestu
k XML souboru, ktery definuje jednotlivé verze Android platformy. Para-
metr -b udava verzi Android platformy, kterd ma byt stazena.[29] Verze
Android platformy neni to samé jako verze Androidu, jedna verze Andro-
idu mize mit vice verzi platformy. Seznam vSech verzi Android platformy
je na http://source.android.com/source/build-numbers.html. Pozado-
vany parametr je k nalezeni v tabulce pod nazvem Tag. Pro potieby baka-
larské prace jsem pracoval s verzi platformy android-4.1.1 ri.

Druhy prikaz se postard o samotné stazeni zdrojovych koda do aktu-
alni slozky. Parametr -j udava pocet simultanné bézicich stahovani jednot-
livych git repozitai. Implicitni hodnota jsou ¢tyfi simultdnni stahovani.
V nékterych pripadech mtze byt vyhodné tuto hodnotu zménit. Zdrojové
kody Android platformy se ve verzi android-4.1.1_r1 skladaji z vice nez
300 000 souborti o celkové velikosti pres 5 GB. Na pocitaci s rychlosti pripo-
jeni 100 Mbitt trva stazeni s implicitni hodnotou -j4 25 minut, v ptipadé
pouziti hodnoty -j16 23 minut.

1.2.3 Soudasti AOSP

V tabulce 1.2 jsou popsany slozky, které jsou soucasti AOSP verze android-
4.1.1_rl. Vyznam slozky gdk/ neni zndm[29] a pro potieby této price neni
dtlezity. Detailnéjsi popis nékterych vyznamnych ¢asti AOSP a jejich vza-
jemné komunikace je blize popsan v sekci 2.1. V korenové slozce AOSP se
jesté nachazi soubor Makefile, ktery obsahuje nasledujici:

### DO NOT EDIT THIS FILE #i##
include build/core/main.mk
### DO NOT EDIT THIS FILE ###

Soubor slouzi k zaclenéni zakladniho konfigura¢niho souboru do Android
sestavovaciho systému.[29]

1.3 Zakladni technika sestaveni

1.3.1 Priprava prostredi pro sestaveni

Android sestavovaci systém je testovan Googlem na OS Ubuntu LTS
(10.04), ale Mac OS a vétsina ostatnich linuxovych distribuci by méla byt

7
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Tabulka 1.2: Soucasti AOSP[29]

Slozka Obsah Velikost v M B
abi zékladni podpora C++ 0.07
bionic Android specificka C knihovna 9.3
(Android nédhrada knihovny libc)
bootable recovery a referencni bootloader 3.9
build build system 3.5
cts compatibility test suite 86
dalvik Dalvik virtual machine 27
development vyvojarské nastroje 71
device device-specific soubory 31
docs obsah source.android.com 4.9
external externi projekty pouzivané v.AOSP 1363
frameworks klicové komponenty AOSP 933
predevsim system services
gdk 5.6
hardware HW knihovny 35
libcore Apache Harmony 31
libnativehelper | pomocné funkce pro pouziti JNI 0.1
ndk native development kit 24
packages zakladni Android aplikace 270
pdk platform development kit 0.02
prebuilt predkompilované binarky 291
prebuilts predkompilované binarky 1855
(postupné nahrazuje prebuilt)
sdk software development kit 36
system nativni aplikace a daemoni 6.3
celkem 5087

schopna zkompilovat korektné celou Android platformu. Od verze Androidu
2.3.x je pro sestaveni vyzadovano 64-bitové prostiedi. Pro jedno sestaveni
je potieba priblizné 30 GB volného mista na disku a nasledujici nastroje:[5]

e Python 2.6-2.7
e GNU Make 3.81-3.82

e JDK 6 (pro verze AOSP 2.3.x a novéjsi)
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e Git 1.7 nebo noveéjsi

Instalaci pozadovanych balickit kromé JDK na Ubuntu 12.04 lze provést
takto:[5]

sudo apt-get install git gnupg flex bison gperf \
build-essential zip curl libc6-dev libncursesb5-dev:i386 \
xllproto-core-dev 1libx11l-dev:i386 libreadline6-dev:i386 \
libgll-mesa-glx:i386 libgll-mesa-dev g++-multilib mingw32 \
tofrodos python-markdown libxml2-utils xsltproc \
zliblg-dev:1386

sudo 1n -s /usr/lib/i386-linux-gnu/mesa/l1ibGL.so.1 \
/usr/1ib/i386-1inux-gnu/1ibGL.so

V €&V V V V V &6

AOSP vyzaduje pro spravné sestaveni JDK 6. JDK balicek od spolec¢nosti
Oracle ovSsem neni nadéle v repozitarich Ubuntu a neni tedy mozné jej
snadno nainstalovat piikazem apt-get.[22] Je nutné instalaci provést ruéné
stazenim nejaktudlngjsi verze JDK 6 ze stranek Oracle.[18] V okamziku
psani tohoto textu se jedna o soubor jdk-6u4s-linux-x64.bin. Instalace se
provede nasledovné:[29]

$ chmod 755 jdk-6ud45-linux-x64.bin

$ ./jdk-6udb-linux-x64.bin

$ sudo mkdir -p /usr/lib/jvm

$ sudo mv jdk1.6.0_45 /usr/lib/jvm/

$ sudo update-alternatives --install "/usr/bin/java" "java" \
> "/usr/lib/jvm/jdk1.6.0_45/bin/java" 1

$ sudo update-alternatives --install "/usr/bin/javac" \

> "javac" "/usr/lib/jvm/jdk1.6.0_45/bin/javac" 1

$ sudo update-alternatives --install "/usr/bin/javah" \

> "javah" "/usr/lib/jvm/jdk1.6.0_45/bin/javah" 1

$ sudo update-alternatives --install "/usr/bin/javadoc" \

> "javadoc" "/usr/1lib/jvm/jdk1.6.0_45/bin/javadoc" 1

$ sudo update-alternatives --install "/usr/bin/jar" "jar" \
> "/usr/1lib/jvm/jdk1.6.0_45/bin/jar" 1

Nyni je Sun JDK v pocitaci nainstalovan. Je jesté treba vybrat jej jako
preferované JDK na tkor OpenJDK, ktery se v Ubuntu bézné pouziva,
takto:[29]

$ sudo update-alternatives --config java

Ovérit spravnost nastaveni lze prikazem:[29]
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$ sudo update-alternatives --display java
java - manual mode
link currently points to /usr/lib/jwm/jdk1.6.0_45/bin/java

Obdobné je tfeba nastavit i sou¢dsti javac, javah, javadoc a jar.[29] Nyni
je pocita¢ pripraveny k sestaveni Android platformy.

1.3.2 Sestaveni

Pro sestaveni musi byt pracovni slozka terminalu nastavena na kofeno-
vou slozku stazenych zdrojovych kodi AOSP. Dale budu vsechny cesty
k souborim uvadét jako relativni vzhledem k této slozce. Prvnim krokem
je nastaveni prostfedi, zavolanim skriptu build/envsetup.sh. Je neza-
douci, aby skript bézel v novém shellu, protoze by skript nastavil pouze
novy shell. Je potfeba zavolat jej jako source build/envsetup.sh nebo
. build/envsetup.sh.[2] K dal$imu nastaveni parametri kompilace slouzi
prikaz lunch, k jeho spravnému fungovani je nutné mit nastavené prostredi
z prvniho kroku.[29] Pomoci lunch je mozné zvolit parametry sestaveni
jako je CPU architektura, cilovy produkt a typ sestaveni, které program in-
teraktivné nabidne. Implicitni varianta full-eng je ucena pro spusténi na
emuldtoru. Samotna kompilace je spusténa zavolanim piikazu make -j4,
kde prepina¢ -j udava pocet simultanné bézicich uloh. Na notebooku Intel
Core i5 s 4GB RAM a ¢tyrmi simultdnné zpracovavanymi tulohami trva
kompilace verze android-4.1.1_r1 ptriblizné 2 hodiny.

Vystupem je obsah slozky out, ktera v tomto pripadé obsahuje priblizné
16 GB dat. Pri tspésné dokonceném sestaveni je mozné systém spustit
v emuldtoru pomoci piikazu emulator.[5][29] Pro spusténi emuldtoru je
potfeba mit nastavené prostiedi skripty build/envsetup.sh a lunch. Po-
kud byl po dokonceni kompilace vypnut dany terminal, je tfeba opétovné
nastavit prostiedi danymi prikazy. Diive jsem uvedl, Ze soucasti AOSP neni
jadro, které je treba ziskat oddélené. V pripadé emulatoru je zde vyjimka,
kdy ve slozce prebuilts/qemu-kernel/ je zkompilované jadro pro ARM i x86
architekturu.

V kapitole jsem se nezabyval samotnou kompilaci jadra, protoze jadro
pro potreby této prace nebylo treba kompilovat. Samotné zmény provedené
v jadre Googlem prilis neméni postup jeho kompilace, ktery je uveden na-
ptiklad v knize Linuz Kernel in a Nutshell.[17]
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1.4 Pokrocilejsi techniky sestaveni

Android sestavovaci systém se vyrazné lisi od systému, ktery je bézny napri-
klad pro sestavovani jadra Linuxu. V pripadé Linuxu existuje jeden hlavni
makefile, ktery rekurzivné vola dalsi makefily z podslozek. Naproti tomu
u Androidu jsou prochazeny podslozky az do nalezeni prvniho konfigurac-
niho souboru Android.mk a pokud neni v tomto souboru definovano jinak,
hlubsi podslozky se jiz neprochazi. Kazdy konfigurac¢ni soubor Android.mk
udavd, jak zkompilovat jeden modul Android platformy.[29] Takovychto mo-
dulii je v AOSP verze android-4.1.1_r1 celkem 1828. Po kazdém zavolani
prikazu make je nejdiive zobrazena konfigurace sestaveni a poté sestavovaci
systém projde vSechny relevantni Android.mk soubory a vytvori z nich jeden
velky konfigura¢ni soubor podle kterého celé AOSP zkompiluje.[29]

Dalsi rozdilem oproti rekurzivnimu sestavovacimu systému je zptsob
konfigurace. Zatimco rekurzivni systém je obvykle konfigurovan pres menu-
config nebo obdobny nastroj, moznosti konfigurace Android sestavovaciho
systému jsou o poznani omezenéjsi. Konfigurace je zavisla na mnoziné pro-
ménnych nastavenych bud dynamicky pomoci prikazii popsanych v pred-
chozi kapitole 1.3.2 nebo staticky v souboru buildspec.mk.[29]

Android sestavovaci systém se taktéz lisi v umisténi generovanych object
souboru a jinych mezivysledkti kompilace. Na rozdil od rekurzivniho sys-
tému nejsou zadné z téchto souborti umistény ve slozkach mezi zdrojovymi
kody, ale jsou ve vystupni slozce, kterd je implicitné out. To znamena, ze
piikaz make clean je v podstaté to samé jako rm -rf out/.[29]

Pri kompilaci neni nutné kompilovat vzdy celé AOSP, ale lze vybirat
jednotlivé moduly. Kazdy modul ma v souboru ve svém konfigura¢nim sou-
boru proménnou LOCAL_MODULE, jejiz hodnota je nazvem modulu. Modul
services, ktery obsahuje System Server, jenz bylo nutné v této praci meénit,
lze samostatné zkompilovat takto:

make -j4 services

1.4.1 Konfigurovatelné proménné

Zménou nasledujicich proménnych prostiedi 1ze konfigurovat proces sesta-
veni. Bézné jsou proménné prostiedi nastaveny bud dynamicky ptikazem
lunch nebo staticky v souboru buildspec.mk,[29] v ptipadé potteby je vSak
mozné je nastavit rucéné v terminalu.

e TARGET_PRODUCT — Umoznuje urcit pro jaky cil AOSP kompilujeme —
emulator, konkrétni zafizeni, atd. Jednotlivé moznosti jsou popsany
v souborech AndroidProducts.mk ve slozce build/target/product/
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v pripadé emuldtoru a v podlozkach devices/ v pripadé konkrétnich
zatizeni. Nékteré z moznosti ve verzi android-4.1.1_r1: [29]

— full — genericka verze
— sdk — Android SDK (Android Software development kit)

— full_grouper — full verze upravend pro Asus Nexus 7

e TARGET BUILD_VARIANT - Udava, které moduly budou nainstalovany.
Kazdy modul obsahuje parametr LOCAL_MODULE_TAGS, ktery mtize na-
byvat hodnot: user, debug, eng, tests, optional a samples. Podle na-
staveni této proménné budou instalovany takovéto moduly:[2][29]

— user — pouze user — limitovana opravnéni

— userdebug — user a debug — root opravnéni a zakladni moznosti
debugovani

— eng — user, debug a eng — vyvojova konfigurace s rozsitenymi
moznostmi debugovani

e OUT_DIR — Moznost vybrat slozku, do které bude ulozeno zkompilo-
vané AOSP. Implicitné se jedna o slozku out.

Mimo tyto zakladni konfiguraéni proménné, které bylo nutné pro po-
treby této prace ménit pouze vyjimecné, bylo nutné pouzit nékteré speci-
fické. P1i standardni kompilaci jsou vSechny Java aplikace ulozeny v tzv.
yodex® formé pro urychleni prvniho startu OS. Ke kazdé apk a jar apli-
kaci nalezi jesté prislusny odex soubor. Mechanismus je podrobnéji popsan
v kapitole 2.2.4. Zabranit této vlastnosti lze nastavenim proménnych:[23]

export DISABLE DEXPREOPT=true
export WITH_DEXPREOPT=false

Dalsi proménou, které se hodi predevsim pro testovani ovladacii a funké-
nosti nativni ¢asti AOSP, je BUILD _TINY ANDROID=true. Vynuti sestaveni
pouze nativni ¢asti AOSP bez Android frameworku.[29] Vyhodou je velice
rychld kompilace a mala vysledna velikost sestaveni, které je vhodné pro
debugovani problémt na nejnizsi irovni OS pomoci terminalového pripo-
jeni.
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KAPITOLA

Moznosti uprav OS Android

2.1 Architektura OS Android

Pro popis moznosti uprav OS Android je nedrive potteba znat jeho architek-
turu, ktera se lisi od architektury jinych UNIXovych systémt. Na diagramu
2.1 je zobrazena architektura OS Android se zamérenim na soucasti, které
jsou dulezité pro tuto préaci.[31]

Zjednodusené lze operacni systém Android rozdélit na ¢tyti vrstvy. Nej-
nizsi vrstvou je linuxové jadro, které bylo pro potieby mobilniho operac-
niho systému vyrazné upraveno. Nativni vrstvu tvori knihovny, aplikace a
daemoni, z nichz nékteré jsou vyvijeny jako open source projekty znamé
napriklad z linuxovych distribuci a nékteré jsou specifické pro Android.
Soucasti nativni vrstvy je i Dalvik Virtual Machine (virtudlni stroj urceny
k interpretaci Java aplikaci) a Java knihovny (projekt Apache Harmony).
Framework vrstva se sklada predevsim ze systémovych sluzeb, které nabizi
aplikacni vrstvé API (varianty API zavisi na verzi Androidu, jejichZ popis
je v tabulce 1.1). Framework vrstva komunikuje s nativni vrstvou pomoci
JNI (Java Native Interface).[9][25][29] Samotn4 aplikacéni vrstva je duvérné
znama vsem, ktefi nékdy prisli do styku s Android zafizenim, jednd se
o aplikace, které jsou distribuované napriklad pomoci Google Play.

2.1.1 Kernel vrstva

Jak jiz bylo zminéno diive, Android bézi na upraveném linuxovém jadru,
které je z duvodu rozsahu uprav nekompatibilni s jadrem, jehoz zdrojové
kody jsou zverejnény na strance kernel.org. Mezi provedené zmény patii
mimo jiné:[29]
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Aplikacni . . .
vrstva VOIP vratny Kamery Prohlize¢ Nastaveni Obchod Play
? Connectivity Ethernet Network Surface Power
Manager Manager Mgmt Service Flinger Manager
Framework
vrstva
Ethernet Activity Notification
* State Tracker Manager Manager
ifconfig Busybox WebKit
Core
Nativni Libraries
vrstva netcfg Toolbox OpenGL
Dalvik Virtual
Machine (DVM)
netd Init Bionic
? Ethernet Ovladaée Audio Wakelock Binder
ovladace displeje ovladace
Kernel
vrstva
WiFi USB Ovladace Logger Ashmem
* ovladace ovladace kamery
C/C++, nativni kéd Java

D = Linuxové jadro

D = Knihovny

D = Android runtime

Android Framework

O
B

Aplikace

Obrazek 2.1: Architektura OS Android[9][25][29]

e wakelock — detailné popsano v sekci 2.1.1.1

e binder - RPC/IPC mechanismus — umoznuje komunikaci mezi apli-
kacemi a framework vrstvou (skryté za voldni API) a aplikacemi na-
vzajem

e ashmem — anonymous shared memory — IPC mechanismus, ktery
umoznuje sdileni paméti mezi procesy

e logger — detailné popsano v sekci 2.1.1.2
Tablet Ainol Novo 7 Crystal s OS od vyrobce obsahuje jadro ve verzi 3.0.8.
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2.1.1.1 Wakelock

V pripadé bézného notebooku s linuxem je mozné jej na zadost uzivatele
uspat nebo vypnout z divodu tspory energie. V pripadé mobilnich zafizeni
jsou naroky na usporu energie jesté vyssi a je od nich zpravidla vyzadovan
provoz 24 hodin denné. Na rozdil od ,,uspani‘ na pozadani uzivatele jadro
Androidu uspi zarizeni pokazdé kdykoliv je to mozné.[29]

Pti pouziti tohoto mechanismu je vsak nutné predejit uspani systému
v nevhodny okamzik, jako miize byt stahovani souboru nebo provadéni ak-
tualizace. Aplikace si v kritické sekci, kdy nechce byt prerusena uspanim
systému, vyzada wakelock a v okamziku, kdy operaci dokonci, wakelock
uvolni. V tabulce 2.1 jsou existujici druhy wakelockt a jaky dopad maji na
stav CPU a displeje.

Tabulka 2.1: Typy wakelocku[13]

Nazev CPU | Displej (podsviceni)
PARTIAL WAKE LOCK On | Off

SCREEN DIM WAKE LOCK On | On (ztlumené)
SCREEN_BRIGHT_ WAKE LOCK | On | On (plné)

FULL WAKE LOCK On | On (plné)

Zamky, které udrzuji zapnuty displej budou zruseny v pripadé, ze uziva-
tel stiskne tlac¢itko Power a manualné tim vypne displej. Naproti tomu za-

mek PARTIAL_ WAKE_LOCK by mél udrzovat CPU zapnuté bez ohledu
na stav displeje a uzivatelské vstupy.[13]

Tablet fungujici jako domovni vratny nesmi nikdy ,,usnout®, protoze je
nezbytné, aby byl schopny nepretrzité komunikovat po siti. Jako Teseni se
nabizi zamek PARTIAL WAKE LOCK, ktery by neustéale drzela néktera
z aplikaci, nejlépe VOIP vratny. Tento postup se ovSsem ukéazal jako ne-
funkéni a pokazdé kdyz se displej tabletu vypnul, at uz na zakladé uzivatel-
ského vstupu nebo automaticky, prestal tablet komunikovat po siti. Z tohoto
duvodu byl namisto toho pouzit zdmek SCREEN_DIM_ WAKE LOCK,
ktery udrzi sif neustale spusténou, ale za cenu zbytecné spusténého displeje.

Predpoklada se, ze na viné je Spatnd implementace zamku PARTIAL
WAKE_LOCK v jadre, které je soucasti oficidlniho sestaveni OS Android
od Ainolu.
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2.1.1.2 Logger

Logovani je zakladni funkci linuxového systému ve kterém je realizovano
dvéma logovacimi systémy. Logy jadra jsou pfistupné pomoci prikazu dmesg
a systémové logy jsou bézné ukladany ve slozce /var/log/. Zatimco logy
jadra byly ponechany puvodni, Android pridal vlastni implementaci sys-
témovych logu, které vice vyhovuji specifickym pozadavkim mobilnich
zafizeni.[29]

Z4dné z logt nejsou ukladany do trvalé paméti, namisto toho jadro udr-
zuje v paméti RAM ¢tyti kruhové buffery, kde kazdy z bufferti ma sviij za-
znam ve slozce /dev/log/ a pomoci knihovny liblog je umozieno user-space
komponentum do logt zapisovat. Jednotlivé buffery jsou urceny k logovani
ruznych uddlosti a jsou nasledujici:[29]

e cvents — systémové udalosti

e main — hlavni log pouzivany aplikacemi

e radio — logy obsahujici informace o siti (GSM, 3G, LTE)
e system — systémovy log

Logy lze vypsat piikazem logcat -b events, kde prepinac —-b udava nazev
bufferu, ktery ma byt vypsan (implicitni hodnota je main). P¥i praci na
systémové irovni mohu z vlastni zkusenosti doporucit sledovat vsechny logy,
protoze ruzné soucasti OS loguji rtuzné udalosti rizné. V pripadé Ainol
tabletu neni tfeba sledovat buffer radio, nebot tablet nema hardware pro
pouziti mobilni sité.

2.1.2 Nativni vrstva

2.1.2.1 Init

Stejné jako v linuxovém systému je init prvnim procesem, ktery je spustén
jadrem. Ten nasledné inicializuje zbytek systému. Obvykle distribuce linuxu
pouzivaji SystemV init. Proces init vyuzivany v OS Android byl vytvoren
specialné pro Android, vyuziva svoji vlastni syntaxi konfiguracnich souboru
a je schopny reagovat na zmény global properties.[29]

Global properties jsou dvojice typu kli¢: hodnota, které jsou dostupné
napri¢ OS. Jejich seznam je mozné vypsat prikazem getprop a nastavit
je lze pomoci setprop <key> <value>, v pripadé, ze dany kli¢ neexistuje,
bude vytvoren. Global properties jsou nastavené pii startu systému ze sou-
boru /default.prop a /system/build.prop a nasledné jsou ménény dynamicky
OS nebo staticky uzivatelem.
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Hlavnim, a v ptipadé Ainol Novo 7 Crystal jedinym, konfiguracnim sou-
borem procesu init je soubor /init.rc. Detailni popis jeho konfiguraénich
moznosti neni cilem této prace, ale dovolim si uvést alespon prikazy, které
jsem prakticky vyuzil.

service netup /system/bin/netup
class main
disabled
oneshot

Definuje novou sluzbu netup, kterd je soucasti tridy main, implicitné
je vypnuté (disabled) a pii skonceni se ji init nepokousi znovu spustit
(oneshot).[29] Pri zavolani piikazu start netup bude /system/bin/netup
spusteno procesem init na pozadi.

on property:start.netup=1
start netup

Zajisti, ze v pripadé zmény global property start.netup na 1 proces init
spusti sluzbu netup. V tomto pripadé tedy prikazy start netup a setprop
start.netup 1 budou mit stejny vysledek.

2.1.2.2 Filesystém

Android filesystém funguje obdobné jako v pripadé linuxu na principu root
filesystému, do kterého jsou ostatni souc¢asti mountovany. Zasadné se ovSem
lisi v adresarové strukture. Nékteré z dulezitych soucasti Android filesys-
tému jsou popsany nize.

Samotna neménna data OS, ktera vznikla sestavenim ze zdrojového kodu
se nachazi ve slozce /system, kterd je mountovand jako samostatny dis-
kovy oddil. Zde se nachdzi nativni daemoni a aplikace (kromné /init ,
/sbin/adbd a /sbin/ueventd), knihovny, Android framework a systémové
aplikace (ty, které nejdou standardné odinstalovat).

Dalsi dilezitou souéasti je slozka /data, kterd obsahuje uzivatelem do-
instalované aplikace a nastaveni. Slozka se rovnéz nachazi na samostatném
diskovém oddilu a jeho naformatovani de facto znamena uvedeni zafizeni
do tovarniho nastaveni.

Slozka /cache je rovnéz mountovana ze samostatného diskového oddilu
a jeji vyznam je popsan v sekci 4.4

Slozky /dev, /proc a /sys maji obdobné funkce jako stejné slozky v li-
nuxovém systému.
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2.1.2.3 Nativni daemoni

Soucasti OS Android je i nékolik nativnich daemonti, které jsou spoustény
pres init. Z hlediska této prace je dilezity pouze /system/bin/netd, ktery
slouzi jako sifovy manager[29] a /system/bin/dhcpcd, ktery zajistuje zis-
kavani konfigurace sité pres protokol DHCP.

2.1.2.4 Nativni aplikace

Android ve slozce /system/bin a /system/zbin mimo daemoni obsahuje i
standardni aplikace zndmé z linuxového prostredi nebo alespon aplikace jim
podobné. Pro konfiguraci sité je mozné vyuzit prikazy netcfg, ifconfig
a route. Posledni dva jsou pouze symbolicky link do binarky toolbox,
kterda funguje obdobné jako dobfe zndmy BusyBox, ma pouze omezenéjsi
moznosti. BusyBox standardné neni soucasti AOSP, ale je mozné jej snadno
doinstalovat. Ainol dokonce dodéva sviij oficialni OS pro tablet s pribalenym
BusyBoxem.

2.1.3 Framework vrstva

Zjednoduseny, avsak pro potfeby této prace dostacujici, pohled na fra-
mework vrstvu je jako na soubor sluzeb OS, kde kazda sluzba ma na starost
urcitou vlastnost OS. Naprtiklad Notification Manager ma na starost zobra-
zovani notifikaci uzivateli. Pokud chce aplikace zobrazit notifikaci, pozada
Notification Managera prostfednictvim API o zobrazeni notifikace a ten se
o to postard.[12] K docileni pozadovaného efektu systémové sluzby komu-
nikuji spolu navzajem a také s nizsimi vrstvami OS. Sluzby OS nereaguji
pouze na pozadavky, které jim aplikace preda pomoci API, ale i na udalosti
jako vypnuti/zapnuti displeje nebo ptipojeni USB zarizeni.

Vypsat vsechny sluzby OS Android lze prikazem service list, v pri-
padé Androidu verze 4.1.1 se jedna o 67 sluzeb. Na kazdé z téchto 67 sluzeb
mohou zaviset ostatni sluzby nebo ostatni soucasti OS, neni tedy snadné je
prilis upravovat nebo dokonce nékterou z nich odstranit. Situaci zhorsuje
fakt, ze zdrojové kody jsou pouze fidce komentované a neexistuje k nim
zadna dokumentace.[29]

Zdrojové kody systémovych sluzeb se v ramci AOSP nachazi ve slozce
frameworks/base/services/.

2.1.4 Aplikacni vrstva

Aplikaé¢ni vrstva obsahuje dva druhy aplikaci, systémové a uzivatelské. Sys-
témové aplikace jsou soucasti OS a nelze je standardné odinstalovat. Jedna
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se napriklad o zakladni Prohlize¢, Nastaveni a Google Play aplikaci. Jejich
APK soubory jsou uloZeny ve slozce /system/app. APK nebo-li Application
package file je bali¢ek (archiv), pomoci kterého jsou distribuovany aplikace
na platformé Android.

Uzivatelské aplikace jsou ty, které si uzivatel doinstaluje sam napriklad
pres Google Play nebo piikazem install. APK soubory téchto aplikaci jsou
ulozeny ve slozce /data/app. Pro zajisténi funkce tabletu jako domovniho
vratného obsahuje nasledujici predinstalované uzivatelské aplikace:

e VOIP Vratny — umoznuje videohovor s osobou u vchodu a vzdalené
otevieni vchodovych dveri

e Kamery — umoznuje sledovat kamery instalované v domeé
e DroidSSHd — SSH server

e Wake Lock — drzi SCREEN_DIM_WAKE_LOCK, pfi vyreseni pro-
blému PARTIAL WAKE LOCK je mozné ji odinstalovat, protoze
PARTIAL_WAKE_LOCK drz i aplikace VOIP Vratny

2.2 Ainol Novo 7 Crystal — moznosti
aprav

Hlavni parametrem urcujicim moznosti uprav OS Android je dostupnost
zdrojovych kodt pro dané zarizeni a moznost zapisu provedenych zmén do
zatizeni. Prestoze AOSP je open source, neni na vétsiné zarizeni mozné jej
pouzit tak jak je a jsou nutné rozsahlejsi apravy. Ty obvykle udéld vyrobce
hardwaru, v tomto piipadé Amlogic (SoC), ktery se v danych zarizenich
nachazi. Vyrobce tableti (Ainol) poté zdrojové kody muze déle upravovat
tak, aby zajistil podporu veskerému hardwaru, ktery se v tabletu mimo
SoC nachazi. Moznosti zapisu provedenych zmén do zafizeni jsou v nasem
pripadé neomezené, detailni popis této vlastnosti se nachazi v sekci 4.3.

Nic nenuti vyrobce tabletl zverejnovat zdrojové koédy svych tprav. Po-
kud je neuvolni, coz je ve svété Androidu bézna praxe, jsou moznosti tipravy
OS znacné omezené. Jak je jiz popséano v sekci 1.2.1, pokusili jsme se spo-
le¢né s vedoucim prace ziskat zdrojové kody primo od vyrobce SoC, ovsem
bezvysledné.

Ainol zdrojové kédy pro zarizeni Novo 7 Crystal neuvolnil a bude tedy
nutné najit zpusob, jak se s timto omezenim vyporadat. Behém prace bylo
zjisténo, ze zavada se nachazi ve framework vrstvé, nasledujici popis moz-
nosti uprav se tedy bude zamérovat primarné na tuto ¢ast OS.
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2.2.1 Sestaveni ze zdrojovych kédta Ainol

Ainol uvolnil zdrojové kody vcéetné jadra pro zarizeni EIf II, které ma to-
tozny SoC jako Crystal. Jedna se o zdrojové kody Androidu verze 4.0.3,
zatimco v Crystalu je Android ve verzi 4.1.1. Na framework vrstvé je zajis-
téna zpétna kompatibilita pouze na API, které je dostupné aplikacni vrstve,
ale ne ve zpusobu, kterym systémové sluzby komunikuji se zbytkem OS a
spolu navzajem. Vymeéna systémovych sluzeb v Androidu 4.1.1 za sluzby
z Androidu 4.0.3, tedy miize byt problematicka. Zdrojové kody jsou ke sta-
zeni na adrese http://bbs.ainol.com/forum.php?mod=viewthread&tid=
16354&extra=page’%3D1.

2.2.2 Sestaveni ze zdrojovych kédiu Google

K upraveni OS je mozné pouzit originalni zdrojové kédy AOSP, které lze
zikat podle popisu v sekci 1.2.2. Podle popisu v sekci 1.4 lze sestavit pouze
modul, ktery jsme potfebovali upravit a tim nasledné nahradit neuprave-
nou soucast OS v tabletu. Tento postup predpokladd, ze zpusob, kterym
upravovana komponenta komunikovala se zbytkem systému, nebyl ipravami
vyrobce tabletu zménén.

2.2.3 Upravy bez pouziti zdrojovych kédua

Moznosti tprav OS Android jsou v tomto pripadé velmi omezené a vzta-
huji se predevsim k nativni vrstvé OS. Jednou z moznosti je upravit cho-
vani procesu init prostfednictvim zmény konfigura¢niho souboru /init.re.
Je mozné zde definovat vlastni sluzby a kdy budou spoustény nebo zmé-
nit vlastnosti aktualnich sluzeb (viz 2.1.2.1). Sluzby definované v /init.rc
nemaji nic spolecného se systémovymi sluzbami, které bézi na framework
vrstvé OS. Pomoci procesu init je mozné spoustét pouze nativni aplikace
a daemony.

Bindrku /init a jeji konfiguraéni soubor /init.rc stejné jako ja-
dro systému nelze ménit pfimo na spusténém tabletu. Jsou soucasti
bootovatelného obrazu /boot.img, ktery je soucasti origindlniho aktu-
alizacniho balicku od Ainolu. Detailni popis aktualizacnich balicku je
v sekci 4.2. Soubor je mozné rozbalit a opét zabalit pomoci néstroji,
které jsou ke stazeni na https://disk.yandex.com/public/?hash=
0c1f9iWZwK8Bbcs6Fzuq72yZ9EpoZFWkk4hzsBWqFMk?3D. Tato sada
skripti je urcema pro pouziti na OS Windows, pri pouziti na Li-
nuxu jsou relevantni pouze skripty bin/ulmage recovery repack.sh
a  bin/ulmage_recovery unpack.sh. Pro rozbaleni slouzi piikaz
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ulmage_recovery_unpack.sh boot.img. Jeho provedenim vznikne
slozka initramfs, ktera obsahuje jak binarku init tak i konfiguracni
soubor nit.rc. Po jeho upraveni lze soubory =zabalit zpét pomoci
piikazu  ulmage_recovery_repack.sh boot.img.  Soubor  ulmage-
tmp/boot.img.new je mnovy bootovatelny obraz obsahujici upravenou
verzi /init.re.

Ostatni konfiguracéni soubory se nachéazi ve slozce /system/etc, ale jejich
moznosti jsou znacné omezené a v prubéhu prace jsem je ménit nepotiebo-
val.

Dalsi moznosti je vytvorit vlastni skript nebo program, ktery bude ovliv-
novat chovani OS. Skripty je mozné psat standardné jako na linuxu s vy-
jimkou tadky urcujici cestu k interpreteru, ta musi byt na androidu: #!
/system/bin/sh. Vytvorit vlastni program v C je mozné diky Android
NDK (Native Development Kit) nésledovné:[24]

1. Stdhnout NDK na http://developer.android.com/tools/sdk/
ndk/index.html

2. Vytvorit pozadovany toolchain: android-ndk-r9b/build/tools/ma
ke-standalone-toolchain.sh —--arch=arm
—--ndk-dir=android-ndk-r9b --install-dir=android-toolchain
--platform=android-16 --system=linux-x86_64

3. Piikazem android-toolchain/bin/arm-linux-androideabi-gcc je
nyni mozné kompilovat programy napsané v C urc¢ené pro nativni béh
na tabletu

2.2.4 Reverzni inzenyrstvi

Reverzni inzenyrstvi Java aplikaci, které jsou soucésti frameworku hralo pri
feseni této préace klicovou roli. Je diky nému mozné, le¢ omezené, ovlivnit
fungovani systémovych sluzeb.

2.2.4.1 Android Java

Standardni Java se skladd ze tif zakladnich soucasti:[29]

e Java kompildtor — prekladd zdrojové kédy do Java bytekddu (class
soubory)

e Java virtualni stroj — interpreter Java bytekodu

e Knihovny
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OS Android sam o sobé neobsahuje ani jednu z téchto soucasti. Pro inter-
pretaci Java aplikaci pouziva Dalvik VM, vlastni implementaci virtualniho
stroje, a namisto standardnich Java knihoven obsahuje Apache Harmony,
open source reimplementaci téchto knihoven. Java kompilator je vyuzivan
pri kompilaci zdrojovych kodt Javy, ale jako takovy neni soucasti OS. Dal-
vik VM neinterpretuje primo class vystupni soubory kompilatoru, ale sou-
bory dez, které vzniknou dalsim zpracovanim class soubort utilitou dx.[29]
Pro urychleni prvniho startu OS jsou aplikace sestavovacim systémem ge-
nerovany v takzvaném ,odex*“ formatu, kdy ke kazdé aplikaci ve formé jar
nebo apk balicku nélezi jeden odezx soubor.[29]

2.2.4.2 Rozbaleni aplikace na tiroven Java bytekédu

Postup pro rozbaleni aplikace do Java bytekdédu bude popsan na prikladu
rozbaleni framework aplikace services.jar, ktera se v origindlnim OS od
Ainolu nachézi ve slozce /system/framework v jodex* formatu, tzn. sklada
se ze dvou soubort services.jar a services.odex.

Pro ,deodexovani®“ aplikace jsou potfeba ndastroje baksmali.jar a
smali.jar, které jsou ke stazeni na strance https://bitbucket.org/
JesusFreke/smali/downloads. Pievedeni souboru services.oder na clas-
ses.dex se provede nasledovneé:

$ java -jar baksmali.jar -a 16 -d framework \
> -x framework/services.odex
$ java -jar smali.jar -a 16 -o classes.dex out

Prepina¢ -a udava trovenn API (viz tabulka 1.1), prepina¢ -d udava cestu
ke slozce ve které se nachazi vSsechny odex soubory frameworku a prepinac
-x udava ktery soubor ma byt ,deodexovan‘. Program musi mit pfistup
k ostatnim odex souborim frameworku, protoze jednotlivé odex soubory
nenesou informaci celé aplikace, ale odvolavaji se na sebe navzajem. Proto
je nezbytné, i pti potiebé ,deodexovat® pouze jediny soubor, ,deodexovat“
vsechny, které se v OS nachazi. Konkrétné se jedna o soubory ve slozkach
/system/framework a /system/app. Vystupem prvniho piikazu je slozka
out ve které je rozbaleny soubor services.odex. Druhy ptikaz z této slozky
vytvori soubor classes.dez, ktery je spustitelny na Dalvik VM.

Nyni staci pridat soubor classes.dex do jar archivu napriklad prikazem
zip -r framework/services.jar classes.dex a proces ,deodexace"
aplikace je tim dokoncen.

K rozbaleni archivu services.jar na jednotlivé class soubory slouzi sada
nastroji dex2jar, kterd je ke stazeni na adrese http://code.google.com/
p/dex2jar/downloads/list. Postup je nésledujici:[§]
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$ d2j-dex2jar.sh -f -o unpacked.jar services.jar
$ d2j-asm-verify.sh unpacked. jar
$ d2j-jar2jasmin.sh -f -o bytecode unpacked.jar

Prvni prikaz zajisti prevedeni archivu services.jar, ktery obsahuje pouze
jeden soubor classes.dex na archiv unpacked.jar, ktery obsahuje jednot-
livé class souboy. Druhy ptikaz provede kontrolu spravnosti archivu un-
packed.jar. Posledni ptikaz rozbali archiv unpacked.jar do slozky bytecode a
jednotlivé class soubory prevede na textové soubory obsahujici Java byte-
kod.

K prohlizeni zdrojovych kédu aplikace se mi osvédéil program Java
Decompiler, ktery je ke stazeni na strance http://jd.benow.ca/. Samotné
zmény je treba provadét primo na turovni Java bytekodu v souborech ve
slozce bytecode naptiklad editorem Geany.

2.2.4.3 Opétovné zabaleni aplikace

Po provedeni pozadovanych zmén je treba aplikaci opét zabalit do ar-
chivu services.jar, ktera bude obsahovat pouze soubor classes.dex. Postup
je nasledujici:[§]

$ d2j-jasmin2jar.sh -f -o new_unpacked.jar bytecode/
$ d2j-asm-verify.sh new_unpacked.jar

$ d2j-jar2dex.sh -f -o classes.dex new_unpacked.jar
$ zip -r services.jar classes.dex

Prvni piikaz prevede soubory s bytekédem ze slozky bytecode zpét na jar
archiv new__unpacked.jar obsahujici class soubory. Druhy ptikaz provede
kontrolu spravnosti tohoto archivu. Tteti piikaz prevede tento archiv na
soubor classes.dex, ktery je interpretovatelny pomoci Dalvik VM. Posledni
prikaz jej prida do archivu services.jar.

P1i nésledné instalaci této aplikace do tabletu se zmény provedené na
urovni Java bytekédu projevi v jejim chovani.
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KAPITOLA 3

Chybna implementace zamku
PARTIAL_WAKE_LOCK

3.1 Detailni popis zavady

Tablet Ainol Novo 7 Crystal je instalovan v bytovych jednotkach, kde slouzi
jako domovni vratny. Predevsim musi zajistit moznost videohovoru s osobou
stojici u zvonkl u vchodovych dveri domu. Komunikace tabletu se zvonky
je realizovana pomoci sité ethernet, ke které je tablet ptripojen pres USB
adaptér Edimax EU-4208.

Aplikace VOIP Vratny, kterd zajistuje komunikaci se zvonky u vcho-
dovych dveri, drzi trvale zamek PARTIAL WAKE_ LOCK, coz by mélo
zabranit jadru OS tablet uspat. Mechanismus je detailné popsan v sekci
2.1.1.1.

Tablet se sestavenim OS Android od vyrobce prestane pri vypnuti dis-
pleje komunikovat po ethernet siti a tim padem plnit svou funkci. Pti na-
sledném zapnuti displeje tablet zac¢ne opét komunikovat pres toto rozhrani.
Jednim z cila této prace byla uprava OS Android, ktera umozni nepretrzi-
tou komunikaci tabletu po ethernet rozhrani nezavislou na stavu displeje.
Zadani vychéazelo z predpokladu, ze v tomto sestaveni nefunguje korektné
zamek PARTTAL WAKE_ LOCK a tablet i pres jeho drzeni aplikaci VOIP
Vratny pri vypnuti displeje usne.

Do té doby nez byla zavada odstranéna byla v tabletu nainstalovana
aplikace Wake Lock - PowerManager (https://play.google.com/store/
apps/details?id=eu.thedarken.wl&hl=en). Aplikace byla nakonfiguro-
vana k drzeni zamku SCREEN_DIM_WAKE_LOCK, ktery udrzoval ne-
ustale zapnuty displej a tim padem jistotu, ze tablet nemiize usnout. Pod-
statnou nevyhodou tohoto feseni byl pravé neustédle zapnuty displej, ktery
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nejenze v byté pusobil rusivé, ale zbytecné se opotrebovaval vice nez bylo
nutné. Po odstranéni zavady je mozné tuto aplikaci odinstalovat a umoznit
tak vypinani displeje béhem provozu tabletu.

3.2 Testovani funkcnosti
PARTIAL WAKE LOCK

Na pocatku prace se predpokladalo, ze tablet nekomunikuje s oko-
lim pri vypnutém displeji z divodu Spatné implementace zamku PAR-
TIAL_WAKE_LOCK. Tablet by v takovém pripadé presel pti zhasnuti
displeje do rezimu spanku (tzv. ,deep sleep”) a jako dusledek by prestal
komunikovat po siti.

Tento  predpoklad byl ovéfen pomoci aplikace Wakelock
Detector (https://play.google.com/store/apps/details?id=
com.uzumapps.wakelockdetector&hl=en). Aplikace poskytuje infor-
mace o ostatnich aplikacich drzicich néjaky wakelock a souhrnnou
informaci o tom, jak dlouho se tablet nachazel v rezimu spanku (tzv. ,deep
sleep®). Bylo provedeno nékolik méreni, pti kterych byl tablet vystaven
riznym situacim, které mohou nastat. Jednalo se o pravidelné manualni i
automatické zapinani a vypinani displeje, nabijeni tabletu pomoci externi
nabijecky i pomoci USB a pripojovani a odpojovani ethernet adaptéru. Tato
méreni ukazala, ze tablet se pri drzeni zamku PARTIAL WAKE LOCK
nikdy nedostane do rezimu spanku a naopak pii jeho uvolnéni usne podle
predpokladii.

Tento fakt je mozné pozorovat i ve vypisu logu jadra dmesg. Pti prechodu
OS do rezimu spanku je zde mozné pozorovat jednotlivé kroky, které OS
vykonava pti prechodu do rezimu spanku a naslednou zpravu o spanku
zatizeni. Nékteré z nich jsou uvedeny v ukazce nize. Jednotlivé logované
zpravy jsou uvadény chronologicky, ale mezi nimi se nachézi i dalsi zpravy,
které jsou v ukazce vynechany.

<4>[ 2011.6300230@1] Freezing user space processes ...
<4>[ 2011.67025801] Freezing remaining freezable tasks ...
<6>[ 2012.887690@1] PM: suspend of devices complete ...
<4>[ 2012.903716@1] Disabling non-boot CPUs ...

<6>[ 2012.98605800] sleep ...

Pokud néktera z aplikaci drzi zamek PARTIAL WAKE_ LOCK, zadné

z téchto udalosti nikdy nenastanou a OS pri zhasnutém displeji nadale
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bézi. Implementace zamku PARTIAL WAKE LOCK je tedy v pripadé
OS béziciho v tabletu spravna.

Tablet presto pri vypnuti displeje prestane komunikovat po ethernet siti
a plnit funkci domovniho vratného. Divody tohoto chovani je tfeba hledat
v jiné c¢asti OS.

3.3 Problém EthernetManagera

Oficialni Android AOSP neobsahuje podporu pripojeni pomoci USB ether-
net adaptéru. Tato funkénost musi byt do zdrojovych kodi, které Google
poskytuje, ptidana vyrobcem zarizeni. Jednou ze soucasti, kterou musi vy-
vojar do oficidlnich zdrojovych kédu pridat, je systémova sluzba Ethernet
Manager.[31]

Ethernet Manager ma na starosti spravu ethernet pripojeni, které ma
zafizeni k dispozici. Aplikace s nim mohou komunikovat na zakladé API a
Ethernet Manager nasledné komunikuje se zbytkem OS k zajisténi sprav-
ného fungovani ethernet spojeni.

Ainol v pripadé tabletu EIf II, ke kterému uvolnil zdrojové kédy, pou-
zil implementaci Ethernet Managera z projektu , The Android-x86 Open
Source Project“. Tato implementace obsahuje vlastnost, kdy pii zhasnuti
displeje Ethernet Manager vypne ethernetova rozhrani. Cést implementace
Ethernet Managera obsahujici tuto vlastnost je néasledujici:

private static final String TAG = "EthernetService";

private final BroadcastReceiver mReceiver =
new BroadcastReceiver() {
@0verride
public void onReceive(Context context, Intent intent) {
String action = intent.getAction();
if (action.equals(Intent.ACTION_SCREEN ON)) {
Slog.d(TAG, "ACTION_SCREEN_ON");
mDelayedHandler.postDelayed(mResetInterface, 5%1000);
} else if (action.equals(Intent.ACTION_SCREEN _OFF)) {
Slog.d(TAG, "ACTION_SCREEN_OFF");
mDelayedHandler.removeCallbacks (mResetInterface);
mTracker.stopInterface(false);
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Jak je vidét Ethernet Manager ceka na intent udavajici zménu stavu
displeje a v zavislosti na stavu displeje vypind a zapina v tabletu ethernet
rozhrani. Jedna se o implementaci pro Elf II, ktera je vsak v pripadé tabletu
Crystal obdobna. Pro ovéreni lze prohlédnout udalosti v systémovém logu
tabletu Crystal pfi zménach stavu displeje prikazem logcat -b system.
Udalosti v systémovém logu pri vypnuti displeje:

D/EthernetService( 3366): ACTION SCREEN OFF
I/EthernetStateTracker( 3366): stop dhcp and interface
V/EthernetStateTracker( 3366): report new state DISCONNECTED
on dev usbnetO current=usbnetO
V/EthernetStateTracker( 3366): update network state tracker
I/EthernetStateTracker( 3366): 0ld status stackConnected=true
HWConnected=true
I/EthernetStateTracker( 3366): [EVENT: ether is removed]
D/EthernetStateTracker( 3366): setEthState state=true->false
event=4
D/EthernetStateTracker( 3366): **x*isConnected: true
D/EthernetStateTracker( 3366): *x*xisConnected: false
D/EthernetStateTracker( 3366): EVENT _HW_DISCONNECTED:
StopInterface
I/EthernetStateTracker( 3366): stop dhcp and interface
I/EthernetStateTracker( 3366): New status, stackConnected=true
HWConnected=false
D/ConnectivityService( 3366): ConnectivityChange for ethernet:
DISCONNECTED/DISCONNECTED
D/ConnectivityService( 3366): Attempting to switch to mobile
D/ConnectivityService( 3366): Attempting to switch to wifi
D/ConnectivityService( 3366): resetConnections(usbnetO, 3)

Tablet tedy nemtize komunikovat pti zhasnutém displeji pomoci ethernet
rozhrani kvili nevhodné implementaci systémové sluzby Ethernet Manager,
zatimco implementace zdmku PARTTAL WAKE_LOCK je v poradku.

3.4 Moznosti odstranéni

7, divodu nedostupnosti zdrojovych kédu k sestaveni Androidu, ktery bézi
v tabletu Ainol Novo 7 Crystal, bylo potfeba najit jinou cestu, jak zménit
fungovani systémové sluzby Ethernet Manager. Celkem byly rozpracovany
¢tyTi varianty mozného feseni problému, kde pouze reverzni inZzenyrstvi na-
konec vedlo k pozadovanym vysledkiim.
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3.4.1 Daemon netup

Viitbec prvni moznosti jak problém vytesit bylo napsat deamona, ktery obe-
jde Ethernet Managera a bude na nativni trovni OS ethernet rozhrani
spravovat sam. Daemon zajistuje spusténi rozhrani a jeho konfiguraci pres
DHCP. Nevyhodou tohoto feseni je, ze ptuvodni Ethernet Manager je ne-
ustdle aktivni. PTi kazdém vypnuti displeje vypne Ethernet Manager roz-
hrani, které nasledné tento daemon ihned znovu zapne. Z toho divodu pri
kazdém vypnuti displeje nastane na rozhrani rychly pirechod up/down.

Soucasti TeSeni je nativni program watchdog, ktery pasivné ceka na
zménu v globalni proménné init.sve.dheped usbnet0“ a v pripadé jeji
zmeény se ukonci. Tato proménna se zméni pokazdé, kdyz se Ethernet Ma-
nager pokusi vypnout rozhrani usbnet0 (USB ethernet adaptér). Skript
netup v nekonecné smycce provadi nasledujici ukony:

e spusti program watchdog
e spusti rozhrani a nastavi mu spravné adresy
Samotné nastaveni rozhrani 1ze provést témito prikazy:

# netcfg usbnetO up
# ifconfig usbnetO 192.168.0.3 netmask 255.255.255.0
# route add default gw 192.168.0.1 dev usbnetO

Ethernet Manageru je tieba také zabranit ve spousténi DHCP klienta
na tomto rozhrani, nebot to bude mit na starost daemon netup. Dosdhnout
toho lze pomoci skriptu infinite_loop, ktery pouze v nekonec¢né smycce
vola prikaz sleep 3600. Ethernet Manager spousti DHCP klienta pomoci
procesu init. DHCP klient je v jeho konfigura¢nim skriptu /init.rc defino-
van jako sluzba dhcpcd_usbnetO takto:

service dhcpcd_usbnetO /system/bin/dhcpcd -ABKL
class main

group dhcp system

disabled

oneshot

Pti zméné prvni tfadky této deklarace na service dhcpcd_usbnetO
/system/bin/infinite loop -ABKL, se pri kazdém pokusu o spusténi
nebo ukonceni DHCP klienta Ethernet Managerem pouze spusti nebo
ukon¢i skript infinite_loop.

Vzhledem k tomu, zZe skript netup spousti DHCP klienta pres proces
init, je tfeba definovat novou sluzbu v /init.rc pro jeho spousténi a také
vypnuti pri vypnuti skriptu netup nésledovné:
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service dhcpcd_new /system/bin/dhcpcd -ABKL
class main

disabled

oneshot

on property:init.svc.netup=stopped
stop dhcpcd_new

Dale jiz staci pouze definovat skript netup jako sluzbu, kterd bude spous-
téna vzdy pri startu OS takto:

service netup /system/bin/netup
class main
oneshot

Toto Teseni funguje, ovsem pouze pro soucasti OS, které bézi v nativni
vrstvé. Tablet odpovida na ping a je mozné se na néj pripojit pomoci SSH.
Ethernet Manager vsak nemé informaci o tom, Ze je tablet pripojen k siti,
nebot sifové ptripojeni nenastavil on, ale skript netup. VSechny soucasti OS,
které jsou ve framework a aplikacni vrstvé OS tudiz informuje o tom, ze
tablet je odpojen od sité, ¢imz jim znemoznuje komunikaci.[31] Aplikace
VOIP vratny bézi v aplikacni vrstvé OS a toto Teseni se pro ni tedy ukazalo
jako nepouzitelné.

3.4.2 Zkompilovani zdrojovych kéda Ainol

Druhou moznosti feseni, ktera byla v pribéhu prace vyzkousena bylo pouziti
zdrojovych kodu k tabletu Elf 1T, které Ainol uvolnil. Tento tablet ma oproti
tabletu Crystal néktery hardware odlisny. Z tohoto divodu se nepodarilo
pouzit tyto zdrojové kédy jako celek na model Crystal.

Problém by bylo mozné vytesit i v pripadé, ze se podaii zkompilovat
pouze modul AOSP, ktery obsahuje Ethernet Managera, a nasledné jim
nahradit dany modul v tabletu. Modul, ktery obsahuje vétsinu systémovych
sluzeb vcetné Ethernet Managera se nazyva services.

Zasadni problém pti pouziti tohoto postupu je nezarucend zpétna kom-
patibilita mezi systémovymi sluzbami.[29] Zdrojové kody, které Ainol uvol-
nil jsou ve verzi 4.0.3, zatimco v tabletu bézi Android ve verzi 4.1.1. Ve verzi
4.0.3 modul services obsahuje 53 systémovych sluzeb, zatimco ve verzi 4.1.1
jejich pocet narostl na 58. Nékteré pri nahrazeni modulu services v tabletu
modulem ze starsi verze chybi a nékteré jsou nekompatibilni se zbytkem
OS, coz zpusobuje neschopnost OS nabootovat. Samotny modul services
obsahuje ve verzi 4.0.3 4.8 MB nedokumentovanych zdrojovych kodi, ve

30



3.4. Moznosti odstranéni

verzi 4.1.1 je to jiz 5,4 MB. Proto jsou jakékoliv rozsdhlejsi ipravy téchto
zdrovych kodu velmi slozité.

7 téchto duvodiu se vyuziti tohoto postupu v pribéhu prace ukazalo jako
nerealné.

3.4.3 Zkompilovani zdrojovych kédia Google

Tteti moznosti je vyuziti originalnich zdrojovych kodi nabizenych Googlem.
Vyhodou tohoto postupu oproti vyuziti zdrojovych kédu zverejnénych Ai-
nolem je moznost vybrat stejnou verzi AOSP jako verze bézici v tabletu.
Pro potfeby této prace jsem vyuzil AOSP ve verzi android-4.1.1_rl.

Nevyhodou je to, ze soucasti oficidlnich zdrojovych kédi od Googlu
neni Ethernet Manager, je tedy tieba provést patch zdrojovych kodi. Dalsi
problém teoreticky nastane v pripadé, pokud Ainol zméni zptsob jakym
jednotlivé soucasti OS komunikuji s modulem services. Takto vzniklé chyby
jsou tézko odstranitelné, praveé kvili nemoznosti zjistit jaké zmény Ainol ve
zdrojovych kodech provedl a absenci dokumentace zdrojovych kéd.

Béhem prace se podarilo provést patch zdrojovych koéda do faze, kdy
bylo mozné celé AOSP zkompilovat. Vysledny OS vsak nebylo mozné na-
bootovat pravé z divodu chyb na framework vrstvé, které se sice darilo
postupné odstranovat, ale problém byl nakonec rychleji vyresen pouzitim
reverzniho inzenyrstvi.

3.4.4 Reverzni inzenyrstvi

Ctvrtou moznosti feseni, kterd jako jedind vedla k plné funkénimu odstra-
néni problému vypinani ethernet sité pri vypnuti displeje je reverzni inze-
nyrstvi. Tento postup vyuziva rozbaleni modulu services az na droven Java
bytekodu podle popisu v sekci 2.2.4 a naslednou tpravu bytekodu s cilem
zmény fungovani tohoto modulu.

Nésledny postup predpoklada, ze je k dispozici soubor unpacked.jar a
slozka bytecode vytvorena podle postupu v sekci 2.2.4. Soubor unpacked.jar
je mozné prohlizet ptimo na tGrovni zdrojovych kéd Java pomoci programu
Java Decompiler. Pti prohlizeni tiidy EthernetService, kterd je implemen-
taci Ethernet Managera je zfejmé, ze implementace ¢asti zptisobujici vypi-
nani rozhrani pri vypnuti displeje je stejnéd jako v pripadé zdrojovych kodt
pro Elf IT (popséno v sekci 3.3).

Mezi soubory obsahujici Java bytekdd je tato funkcionalita impleme-
tovdna v souboru bytecode/com/android/server/EthernetService$2.j. Kon-
krétné se jedna o nasledujici cast:
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.method public onReceive(Landroid/content/Context;
Landroid/content/Intent;)V

aload 2

invokevirtual android/content/Intent/getAction()
Ljava/lang/String;

astore 3

aload 3

ldc "android.intent.action.SCREEN_ON"

invokevirtual java/lang/String/equals(Ljava/lang/0bject;)Z
ifeq LO

ldc "EthernetService"

1dc "ACTION SCREEN ON"

invokevirtual android/met/ethernet/EthernetStateTracker/
stopInterface(Z)Z

pop

return

.limit locals 4

.limit stack 4

.end method

Jedna se o metodu, ktera zplisobuje zmény stavu ethernet rozhrani v za-
vislosti na stavu displeje. Pokud chceme zabranit témto zménam a udrzet
ethernet rozhrani neustale zapnuté, staci jednoduse nahradit obsah metody
prikazem nop, ktery v Java bytekodu, stejné jako v assembleru, znamena
instrukci, ktera nevykona nic. Metoda bude poté vypadat nasledovné:

.method public onReceive(Landroid/content/Context;
Landroid/content/Intent;)V

nop

return

.1limit locals 4

.limit stack 4

.end method

Bytekod je nyni nutné prevést zpét na spustitelnou aplikaci pomoci
postupu popsaném v sekci 2.2.4. Pii zpétném prevodu vznikne soubor
new__unpacked.jar, ktery lze prohlizet programem Java Decompiler stejné
jako soubor unpacked.jar. V implementaci ttidy EthernetService je mozné
pozorovat zménu, kdy télo metody onRecieve je nyni prazdné:
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private final BroadcastReceiver mReceiver =
new BroadcastReceiver()
{
public void onReceive(Context paramAnonymousContext,
Intent paramAnonymousIntent)
{
b
s

Metoda bude sice nadale volana pti kazdé zméné stavu displeje, ale vzhle-
dem k tomu, Ze je prazdna, nezméni stav ethernet rozhrani.

3.5 Dosazené vysledky

Soubor services.jar, ktery vznikl prevedenim nami upravenych soubort
s Java bytekédem zpét na spustitelnou aplikaci, nyni obsahuje Ethernet
Managera, ktery funguje podle pozadavki.

K otestovani funkénosti je tfeba nejdrive aktualizovat OS tabletu podle
popisu v kapitole 4. Ethernet Manager nyni funguje korektné. Ethernet
rozhrani je neustéle spusténo bez ohledu na zmény stavu displeje.

Funkcnost byla testovana nejdiive v prostiedi lokalni sité, kdy byl tablet
po dobu 48 hodin pripojen pres switch k pocitaci. Po celou dobu byla ko-
nektivita tabletu testovana prikazem ping spusténym na pocitaci a trva-
Iym SSH pripojenim z pocitace do tabletu. Tablet byl vystaven udalostem
typickym pro prosttedi ve kterém je provozovan. Jednd se o nahodné vypi-
nani a zapinani displeje, jak uzivatelem, tak automaticky, ob¢asné pouzivani
aplikaci, které vyuzivaji komunikaci po siti a vynuceny restart kazdych 24
hodin. Implementované feseni fungovalo ve vsech pripadech korektné.

Po dikladném otestovani v podminkach lokalni sité byla aktualizace dne
10.12.2013 vzdalené aplikovana na jeden z tabletti v domé a do dne, kdy
byla dopsana tato prace funguje bezproblémové. V blizké budoucnosti bude
aktualizace provedena na zbytku tabletu instalovanych v domé.
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KAPITOLA

Vzdalena aktualizace OS

4.1 Lokalni aktualizace OS Android

V pripadé, Ze je tablet Ainol vyuzivan ke standardnim tceltim, neni obvykle
potieba jej nijak spravovat a pouze vyjimecéné muze byt uziteéné aktualizo-
vat operacni systém. Toto je potieba obvykle v pripadé, kdy vyrobce uvede
aktualizaci odstranujici nékteré z chyb obsazenych v jejich predchozim se-
staveni OS Android.

Postup aktualizace OS Android na tabletu Ainol Novo 7 Crystal je
nasledujici:[19]

1. Nahrejte na MicroSD kartu pfislusny firmware (ve formé aktualizac-
niho balicku)

2. Restartujte tablet do recovery médu (vypnuti a jeho nasledné zapnuti
soucasnym drzenim tlac¢itka Power a Vol-)

3. Provedte wipe data/factory reset, wipe cache partitions a
wipe media partition

4. Zvolte apply update from EXT a zvolte prislusny soubor s aktuali-
zaci (muze byt vykonano vicekrat pokud je takovych souboru vice)

5. Zvolte reboot system now

Vyse popsany postup aktualizace je vyhovujici a plné funkéni pii béz-
ném pouziti. Pro pouziti k aktualizaci tabletu, ktery je vyuzivan v bytové
jednotce klienta jako domovni vratny, je ale ze dvou divodi naprosto nevy-
hovujici. Prvnim divodem, ktery zabranuje pouziti tohoto postupu je to, ze
pii ném lze pouzit pouze aktualizacni balicky, které jsou spravné podepsané
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povolenym certifikdtem vyrobce. Druhym z nich je, ze pri tomto postupu
je nutny fyzicky pristup k tabletu, ktery je vzhledem k umisténi tabletu
v soukromém byté, nevhodny.

V soucasné konfiguraci je mozné se na tablet pripojit pomoci SSH s iden-
titou roota, tudiz moznosti spravy jsou dostacujici. Je vsak potieba za sta-
vajicich podminek a bez fyzické demontaze tabletu z bytu zajistit moznost
vzdalené aktualizace vlastnim neoriginadlnim aktualiza¢nim balickem.

4.2 Aktualizacni balicky

Aktualiza¢ni balicky pro tento tablet jsou ve formé zip archivu, ktery se
skldada ze dvou ¢asti:[27]

1. META-INF - slozka v archivu, kterd obsahuje informace o tom, jak
provést aktualizaci a dalsi metainformace

2. vSechno ostatni jsou data, ktera mohou, ale nemusi byt béhem aktu-
alizace vyuzita

Samotné instalace je posloupnost akei popsanych v souboru /META-
INF /com/google/android /updater-script. Jedna se o skript v jazyce Edify,
ktery obsahuje jednotlivé prikazy oddélené stiednikem. V souboru boo-
table/recovery/edify/README, ktery je souc¢asti AOSP je podrobnéjsi po-
pis syntaxe. NiZze je popis prikazt, které budou pouzity v pripadé nasi
aktualizace:|[26]

e ui_print(msgl, ..., msgN)
Prikaz vypiSe fetézce msgl, ..., msgN na displej

e mount(fs_type, partition_type, location, mount_point)
Ptikaz namountuje filesystém typu fs_type (yaffs2, ext4, ubifs) z od-
dilu typu partition_type (MTD, EMMC, UBI) a lokality location
(system, data, cache) do mista mount_point ve filesystému

e unmount (mount_point)
Odmountuje filesystém

e package_extract_dir(package_path, destination_path)
Prikaz extrahuje slozku package path 2z archivu do mista
destination_path ve filesystému

e set_perm(uid, gid, mode, filel, file2, ..., fileN)
Prikaz nastavi uzivatelské ID uid, skupinové ID gid a pristupova
prava mode vsem souborum filel, file2, ..., fileN
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e set_perm_recursive(uid, gid, dirmode, filemode, dirl,
., dirN)
Prikaz nastavi uzivatelské ID uid, skupinové ID gid, ptistupova
prava slozky dirmode a pristupova prava souboru filemode vsem

souborim a slozkdm v slozkach dirl, ..., dirN vcetné jejich
podslozek

e symlink(target, srcl, src2, ..., srcN)
Vytvori symbolické linky srcl, src2, ..., srcN, které ukazuji na

soubor target

4.3 Podepisovani balickta

Android vyzaduje, aby kazda instalovana aplikace byla digitalné podepsana
certifikdtem, jehoz privatni kli¢ vlastni vyvojar aplikace. Neni vSak potieba,
aby certifikat byl podepsany certifikacni autoritou. Bézné mize byt APK
balicek s aplikaci podepsany tzv. self-signed certifikdtem (certifikat, ktery
je podepsany sdm sebou).[15]

Vsechny soubory, které souviseji s podepisovanim balicku jsou
umistény v jeho slozce /META-INF, a to konkrétné v soubo-
rech /META-INF/MANIFEST.MF, /META-INF/CERT.SF a /META-
INF/CERT.RSA.[30]

V souboru MANIFEST.MF jsou zaznamy o SHA1 hashich jednotlivych

soubortt v nasledujicim formatu:

Manifest-Version: 1.0
Created-By: 1.0 (Android SignApk)

Name: system/bin/netd
SHA1-Digest: 9bnJcD41GcEkxvMKmHZP/nI+HvM=

MANIFEST.MF zac¢ina tivodnimi tadky, které tikaji v jaké verzi soubor
je a jaka aplikace byla pouzita pro jeho vytvoreni. Nasleduje zdznam pro
kazdy soubor v balicku, ktery udava cestu k souboru a jeho SHA1 hash
kédovanou v base64.[30]

Dalsi soubor, ktery vznikne podepsanim balicku je CERT.SF, jehoz
struktura je nasledujici:

Signature-Version: 1.0
Created-By: 1.0 (Android SignApk)
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SHA1-Digest-Manifest: UcxGJGiLL/qiCujbpLBXhFq+Kqg=

Name: system/bin/netd
SHA1-Digest: Rs1lUPXJSDwO2FTecHpDCF2ALEQ8=

CERT.SF opét zac¢ina uvodni informaci o verzi a aplikaci, kterou byl vytvo-
fen. Poté nasleduje SHA1 hash celého souboru MANIFEST.MF a nasledné
opét dvojice ndzev souboru a SHA1 hash pro kazdy soubor v balicku. Ten-
tokrat se ovsem nejedna o hash souboru, nybrz o hash t¥i radka z MANI-
FEST.MF tykajicich se daného souboru. Stejné jako v predchozim ptipadé
jsou opét vSechny hashe kédovany v base64.[30]

Pouze v souboru CERT.RSA je podpis samotného balicku a zaroven je
zde uchovan certifikét, kterym byl balicek podepsan.[30]

Systém podepisovani aktualizacnich balickti spustitelnych pomoci re-
covery je totozny s tim, jak jsou podepisovany APK balicky. K pod-
pisu aktualizacniho balicku je tedy mozné pouzit aplikaci signapk. jar,
kterd je soucasti AOSP a po zkompilovani se nachézi ve vystupni slozce
out/host/linuz_x86/framework. Pouziti je nasledujici:

$ java -jar signapk.jar -w cert.x509.pem \
> private_key.pk8 update.zip update_signed.zip

kde cert.x509.pem je certifikat, kterym méa byt balicek podepsan,
private_key.pk8 je privatni kli¢, update.zip je balicek, ktery ma byt
podepsan a update_signed.zip je vystup celé operace, tedy balicek pode-
psany pozadovanym certifikatem.

V pripadé APK nezavisi ispéch instalace na certifikatu, kterym je po-
depsana, jde pouze o fakt, aby kazda instalovana aplikace byla podepsana
platnym certifikatem.[15] V piipadé ZIP balicku s aktualizaci muze byt
situace odlisnd. Pokud méa uzivatel moznost instalovat ZIP balicky pode-
psané jakymkoliv certifikatem, ziskdvd moznost prepisovat jakoukoliv ¢ast
operac¢niho systému, ¢emuz se nékteri vyrobci snazi vyhnout tim, Ze omezi
moznost instalovat ZIP balic¢ky z recovery pouze na ty, které byly podepsané
urcitym certifikatem.

V pripadé Ainolu jsou originalni aktualiza¢ni balicky podepisované tes-
tovacim certifikditem Googlu, jehoz privatni kli¢ je vefejné pristupny a je
mozné jej stahnout na https://code.google.com/p/signapk/downloads/
detail?name=signapk-0.3.1.tar.bz2&can=2&q=.[14] Konkrétné se jedna
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o certifikat s nazvem signapk-key.testkey.x509.pem a k nému prislusny pri-
vatni kli¢ signapk-key.testkey.pk8. Tuto skutecnost je mozné snadno oveé-
rit na zakladé otiskli tohoto certifikatu a certifikatu ziskaného ze souboru
CERT.RSA nachazejiciho se v oficidlnim aktualiza¢nim balicku Ainolu,
takto:

$ keytool -printcert -file CERT.RSA | grep SHA1l: \
> | awk ’{print $2}’
61:ED:37:7E:85:D3:86:A8:DF:EE:6B:86:4B:D8:5B:0B:FA:A5:AF:81

$ openssl x509 -shal -in signapk-key.testkey.x509.pem -noout\
> -fingerprint | cut -d’=’ -f2
61:ED:37:7E:85:D3:86:A8:DF:EE:6B:86:4B:D8:5B:0B:FA:A5:AF:81

Certifikat, kterym Ainol podepisuje svoje aktualizace, je tedy stejny jako
testovaci certifikat Googlu, ke kterému existuje verejné pristupny privatni
kli¢. Z toho plyne, 7Ze je mozné vytvorit libovolnou aktualizaci, podepsat ji
timto certifikitem a nasledné ji nainstalovat pomoci stavajicitho recovery.
Timto mame zaruceny neomezené moznosti editace softwaru v tabletu od
bootloaderu pres jadro az po systémové aplikace.

4.4 Recovery systém

V pripadé, ze je OS Android poskozen a nemiize plné nabootovat, byva
za normalnich okolnosti nemozné se zarizenim komunikovat. To je zasadni
problém u zarizeni, které neni standardné schopné nabootovat z pripojného
zafizeni, protoze se tim ztraci moznost obnovit OS do funkéniho stavu.

7 tohoto diuvodu je soucasti AOSP recovery. Jednd se o bootovatelny
,u-boot legacy ulmage® ulozeny v zafizeni na zvlastnim diskovém oddilu.
P1i bootu Android zarizeni bootloader vybere mezi dvéma oddily, kde na
jednom je ulmage OS Android a na druhém ulmage recovery. Vybér je
ovlivnén parametry, které jsou bootloaderu bud predany pri restartu zari-
zeni z OS Android nebo jsou zadany stiskem tlacitka pii startu zafizeni.
Z OS je mozné vynutit restart do recovery prikazem reboot recovery. Na
tabletu Ainol Novo 7 Crystal je mozné vynutit nabootovani do recovery
drzenim tlac¢itka Volume down pri startu tabletu.

Tablety instalované v domé obsahuji bézny recovery systém, jehoz zdro-
jové kédy jsou soucéasti AOSP (ve slozce bootable/recovery/). Po nabooto-
vani nabizi recovery nasledujici moznosti:
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e reboot system now — restartuje systém

e apply update from ADB — umoznuje nahrat aktualizacni balicek
USB kabelem pomoci ADB (Android Debug Bridge, technologie
umoznujici komunikaci mezi pocitacem a Android zafizenim[10])

e apply update from EXT — umoznuje nahrat aktualizacni balicek
z SD karty

e apply update from cache — umoznuje nahrat aktualiza¢ni balicek
z diskového oddilu cache

e wipe data/factory reset — smaze veskery obsah diskovych oddili
cache a data (uzivatelem nainstalované aplikace a nastaveni)

e wipe cache partition — smaze veskery obsah diskového oddilu
cache

e wipe media partition — smaze veskery obsah diskového oddilu,
ktery je uréen pro ukladani uzivatelského obsahu (oddil, ktery je
,vidét“ kdyz je tablet pripojen k pocitaci jako datové tlozisté)

Jedinou moznosti odkud nahrat aktualizac¢ni balicek je v nasem pripadé
diskovy oddil cache. SD karta neni v tabletech instalovana a nahravani
aktualizacniho balicku pres ADB vyzaduje USB pripojeni, které neni do-
stupné. Diskovy oddil cache je jediny oddil, ktery je vzdy pristupny jak
OS tak i recovery a mohou si pres néj vzajemné predavat data. Ve filesys-
tému OS je tento oddil pfimountovan v /cache s necelymi 220 MB volného
mista. Pri béhu OS diskovy oddil standardné obsahuje dva soubory. Sou-
bor /cache/recovery/last install obsahuje informaci o tspéchu/netspéchu
posledni instalace aktualiza¢niho balicku. V ptipadé tspéchu soubor obsa-
huje 1, v pripadé nedspéchu 0. Soubor /cache/recovery/last_log obsahuje
log s informacemi o posledni instalaci aktualiza¢niho balicku.

Pro predavani informaci z OS do recovery slouzi soubor
/cache/recovery/command. Jeho moznosti jsou popsany v komentari
zdrojového kédu samotného recovery (bootable/recovery/recovery.cpp) a
nékteré z nich jsou nasledujici:

e —-update package=lokace — nainstaluje aktualizacni balic¢ek, ktery se
nachazi v zadané lokaci a restartuje zarizeni

e —-wipe_data — smaze veskery obsah diskovych oddili cache a data a
restartuje zatrizeni

40



4.5. Realizace vzdalené aktualizace

e —-wipe_ cache — smaze veskery obsah diskového oddilu cache a restar-
tuje zarizeni

e —just_exit — neudéla nic a restartuje zarizeni

4.5 Realizace vzdalené aktualizace

4.5.1 Sestaveni aktualizac¢niho balicku

Nejdrive je tireba sestavit aktualizacni bali¢ek, ktery promitne zmény po-
psané v kapitole 3 do tabletu. Cilem aktualizace je vymazani obsahu slozek
/system/app a /system/framework a jejich naplnéni novymi soubory. Bohu-
zel jazyk Edify, ve kterém je psany aktualizacni skript, nema zadny ptikaz
na mazani soubort nebo slozek. Obsah slozky /system je ale na samostat-
ném diskovém oddilu, je tedy mozné jej cely naformatovat a nahrat zpét
vsechny soubory, které se nachazely v této slozce, véetné nasi aktualizace.

4.5.1.1 Data v aktualiza¢nim balicku

P1i vytvareni aktualizace je mozné vyjit z originalniho aktualiza¢niho ba-
licku, ktery Ainol k tomuto tabletu nabizi. Ke stazeni pod nazvem Android
4.1.1.-1119.[19] Aktualizacni balicek, ktery je potieba upravit, je v archiva
pod nazvem g06refe2-ota-eng.grady.wang.zip. BEhem aktualizace je potreba
zménit pouze obsah slozky /system, ostatni soubory v archivu lze tedy vy-
mazat. Jednd se o slozku /recovery a soubory /logo.img, /aml_logo.imyg,
/bootloader.img a /boot.img.

Obsah slozek /system/app a /system/framework je nutné nahradit ,de-
odexovanymi“ puvodnimi aplikacemi s upravenym System Serverem (sou-
bor /system/framework/services.jar), které byly vytvoreny podle popisu
v kapitole 3.

7 duvodu vzdalené spravy je nezbytné zachovat moznost ziskat root
opravnéni prikazem su, ktery se v originalni aktualizaci od Ainolu
nenachazi. Bindrku tohoto programu je mozné stdhnout na http://
www.slatedroid.com/topic/39021-ainol-novo-7-crystal-root/ (sou-
bor Crystal _Root.zip).[20] Z tohoto archivu je tifeba zkopirovat soubory
/system/xbin/su a /system/app/Superuser.apk do stejnych slozek v nové
vytvoreném aktualizacnim balicku.

Vznikly aktualiza¢ni balicek mé velikost presahujici velikost volného
mista na diskovém oddilu cache. K vyfeseni tohoto problému stac¢i odma-
zat nékteré aplikace ze slozky /system/app, které nejsou nezbytné pro béh
systému, napiiklad Google+ a Google Mapy.
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4.5.1.2 Aktualizacni skript

Aktualizacni  skript ~ /META-INF/com/qgoogle/android/updater-script
udava, jak méa recovery provést aktualizaci. Pti jeho psani jsem vysel ze
skriptu, ktery se nachézi v origindlnim aktualiza¢nim balicku. Dale jsou
popsany pouze provedené zmeény.

Nejdiive je nutné odstranit vsechny prikazy write_raw_image, ty
slouzi k prepsani diskového oddilu obrazem. 7 aktualizacniho balicku
byly vSechny obrazy odstranény a v pripadé, ze ve skriptu zistane na-
priklad: write_raw_image (package_extract_file("bootloader.img"),
"bootloader") pokusi se recovery prepsat oddil s bootloaderem neexistu-
jicim obrazem, ¢imz dojde k smazani bootloaderu. Nésledkem této operace
nebude tablet schopny nabootovat ani do recovery ani do OS.

V pritbéhu prace se mi z divodu velkého mnozstvi provedenych aktuali-
zaci (fadove stovky) podarilo dvakrat nechténé smazat bootloader. V tomto
pripadé nastésti SoC umoznuje nahrat software do tabletu ve speciadlnim
rezimu a obnovit tak bootloader. Obnasi to zdlouhavou proceduru, ktera
v krajnim pripadé vyzaduje rozebrani tabletu a zkratovani dvou pint na
¢ipu hlavni paméti.[21] Na obrazku 4.1 je otevieny tablet s detailem pamé-
tového ¢ipu. Pti prvnim nechténém smazani bootloaderu bylo tfeba vyzkra-
tovat ¢ervenou carou oznacené piny, aby tablet zacal komunikovat alespon
se specialnim softwarem urc¢enym pro SoC. Pti druhém smazani bootloaderu
tablet s timto programem komunikoval od zacatku.

Déale je mozné vymazat vSechny piikazy show_progress(), pro-
toze aktualizace se bude vykonavat vzdalené a neni potieba na
displeji informovat o jejim stadiu. Dalsi prikazy k smazani jsou
set_bootloader_env("upgrade_step", "1"), package_extract_
dir("recovery", "/system"), set_perm(0, O, 0544, "/system/etc/
install-recovery.sh") a veskeré assert() prikazy.

Pro korektni fungovani bindrky su je tfeba ji nastavit oprav-
néni set_perm(0, 0, 6755, "/system/xbin/su") a vytvorit jeden sym-
bolicky link symlink("/system/xbin/su", "/system/bin/su"). Pri-
kazy je potfeba umistit na konec skriptu, jako posledni dva pted
unmount ("/system").

4.5.2 Vzdalena aktualizace

Nyni je nutné aktualizacni balicek podepsat podle popisu v sekci 4.3, jinak
bude pri instalaci odmitnut recovery systémem. Toto je zasadni problém
pri realizaci aktualizace vzdalené, protoze pii jakémkoliv selhdni vypiSe
recovery na displej chybovou hlasku a nerestartuje tablet, ¢imz se ztrati
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Obrazek 4.1: Rozlozeny tablet s detailem pamétového cipu
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moznost s tabletem komunikovat a bude nutny fyzicky pristup k zatizeni.
Dalsim problémem, ktery miize nastat je chyba v aktualizacnim skriptu,
je tedy nezbytné aktualizac¢ni balicek nejdiive otestovat na zafizeni, které
mame fyzicky pristupné a az nasledné jej nahrat do vzdaleného zatizeni.

V tabletu neni instalovin program scp, pro prenos je mozné pouzit
pouze SSH:

$ ssh -p PORT root@IP cat < update.zip ">" \
> /cache/recovery/update.zip

kde PORT je port na kterém bézi SSH server, IP je adresa tabletu a
update.zip je cesta k aktualizaénimu balicku. Piikaz nahraje aktualizac¢ni
balicek do /cache/recovery/update.zip. Nasledneé je potieba v zafizeni vytvo-
rit soubor /cache/recovery/command, ktery bude obsahovat jedinou radku:

--update_package=/cache/recovery/update.zip

Mozné je to vzdalenym prihldsenim na tablet a pouzitim programu vi.
Néaslednym ptikazem reboot recovery se tablet restartuje do recovery,
vykond aktualizaci z /cache/recovery/update.zip a restartuje se zpét do OS.

4.6 Dosazené vysledky

Kapitola popisuje postup nasazeni aktualizace OS Android vytvorené v ka-
pitole 3. Tento postup je vSeobecné pouzitelny pro libovolny aktualizacni
bali¢ek, ktery lze nainstalovat lokalné. Jedinym omezenim v tomto ohledu
je velikost diskového oddilu cache. V ptipadé, ze aktualizacni balicek presa-
huje velikost oddilu je mozné z néj odstranit aplikace, které nejsou nezbytné
nutné pro start OS a SSH serveru a celou aktualizaci rozdélit na dvé iterace.
V nasem piipadé jsou aplikace Google+ a Google Mapy (odstranéné kvuli
nedostatku mista) pro funkci zvonkového systému nepodstatné, proto neni
tfeba je doinstalovat.

Jednim z pozadavkt na vzdalenou aktualizaci OS bylo zachovani sou-
casného nastaveni a doinstalovanych aplikaci. Android je v tomto ohledu
vyhodné navrzen, protoze vSechna nastaveni a uzivatelem doinstalované
aplikace jsou na diskovém oddilu data, zatimco vsechny soubory OS a systé-
mové aplikace na oddilu system. PTi naformatovani oddilu system a jeho na-
sledném prepsani aktualizovanym OS, zustanou uzivateli vSechny ptvodni
aplikace a nastaveni.

Postup vzdalené aktualizace byl dlouhodobé testovan v podminkach lo-
kalni sité. V momenté, kdy byla jeho funkénost dostatecné ovérena v lokalni
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siti, byl nasazen pti vzdalené aktualizaci prvniho testovaciho tabletu v jed-
nom z byti a cely proces skoncil tispésné.
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V pocatcich prace bylo nutné detailné se seznamit se zaklady fungovani
OS Android na libovolném zafizeni. V této fazi bylo potreba predevsim
pochopit zdkladni principy jako instalovani aktualizaci OS, ziskavani su-
peruzivatelskych opravnéni a komunikaci se zafizenim pres terminal.

V dalsi fazi bylo tfeba zamérit se na architekturu a detailni fungovani OS
Android. Tato znalost je nezbytnym predpokladem, jak pro analyzu moz-
nosti uprav OS Android, tak i pro analyzu zavady, kterou je treba v tabletu
odstranit.

Analyzou zavady se podarilo zjistit, Ze zamek PAR-
TIAL WAKE LOCK je implementovan spravné. Chovani, kdy v oka-
mziku zhasnuti displeje tablet prestane komunikovat po ethernet siti, je
zpusobeno nevhodnou implementaci systémové sluzby Ethernet Manager.
Zpracovana analyza moznosti uprav OS Android v tabletu Ainol Novo
7 Crystal byla tedy primarné zaméfena na moznosti tprav Ethernet
Managera.

Prvni zptsob, jak ziskat neomezené moznosti iprav vsech ¢asti OS An-
droid, je ziskani zdrojovych koédt k pozadovanému zafizeni, jejich zména
a nasledné sestaveni upravené verze. Bohuzel vyrobce neuvolnil zdrojové
kody k tabletu Ainol Novo 7 Crystal. Spolecné s vedoucim prace jsme se
pokusili ziskat zdrojové kédy alespon od vyrobce System on Chip, ktery je
v tabletu pouzit, ovsem bezvysledné. Podarilo se ziskat pouze zdrojové kody
k modelu Ainol Elf II, ktery obsahuje obdobny hardware jako Ainol Novo 7
Crystal a generické zdrojové kédy Googlu. Tyto zdrojové kddy bylo mozné
sestavit a spustit na emuldtoru, avsak i pres veskerou snahu se nepodarilo
sestavit fungujici verzi pro model Crystal.

Bylo tedy nezbytné najit zptisob modifikace OS Android, ktery lze pro-
vést i pres nedostupnost zdrojovych kodi k danému modelu tabletu. Prvni
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variantou byla implementace daemona, ktery bude na nativni vrstvé OS
spravovat ethernet rozhrani a obejde tim Ethernet Managera. Podarilo se
vytvorit fungujici implementaci, kterd urdzela ethernet rozhrani zapnuté a
schopné komunikovat bez ohledu na stav displeje. Toto Teseni ale mohou vy-
uzit pouze aplikace bézici v nativni vrstvé OS a aplikace zajistujici funkce
domovniho vratného bézi v aplikacni vrstvé OS. Z tohoto divodu se toto
feseni ukézalo jako nepouzitelné.

Chovani Ethernet Managera se nakonec podatilo tspésné modifikovat
pomoci reverzniho inzenyrstvi. Aplikaci, obsahujici implementaci Ethernet
Managera, lze rozbalit na droven Java bytekodu, ten néasledné upravit, za-
balit zpét a nainstalovat do tabletu. Jedna z metod Ethernet Managera
zajistuje vypinani a zapinani ethernet rozhrani v zavislosti na stavu dis-
pleje. Obsah této metody je tedy mozné nahradit prikazem nop a tim za-
jistit trvalé zapnuti ethernet rozhrani bez ohledu na stav displeje. Nasledné
byl vytvoren aktualiza¢ni bali¢ek, ktery aplikuje provedené zmény do OS
Android v tabletu.

Poslednim krokem je vzdéalend instalace takového aktualiza¢niho balicku
v tabletu instalovaném v domé pomoci protokolu SSH. V pribéhu prace se
podarilo nalézt spolehlivy postup, jak takovou aktualizaci provést. Prilo-
zené CD obsahuje aktualizac¢ni balic¢ek, ktery odstrani nedostatek Ethernet
Managera. Navod k provedeni vzdalené aktualizace tabletu timto balickem
se nachézi v priloze k této praci.

Aktualizac¢ni bali¢ek, odstranujici vypinani ethernet rozhrani pri vypnuti
displeje, stejné jako proces vzdalené aktualizace OS pres SSH byl nalezité
otestovan. Nejdiive byly provedeny dikladné testy v podminkach mistni
sité, kterymi byla simulovana vétsina situaci, které v realném prostiedi mo-
hou nastat. Nésledné byla aktualizace 10.12. 2013 nasazena k testovacimu
provozu v jednom z tableti v domé. Samotny proces vzdalené aktualizace
probéhl korektné a k okamziku vytisténi této bakalarské prace nejsou po-
zorovany zadné chyby v chovani tabletu.

48



Literatura

Android Open Source Project: Building Kernels [online]. [cit.
14.12.2013]. Dostupné z: http://source.android.com/source/
building-kernels.html.

Android Open Source Project: Building the System [online].
[cit. 14.12.2013]. Dostupné z: http://source.android.com/source/
building-running.html.

Android Open Source Project: Codenames, Tags, and Build Numbers
[online]. [cit. 10.12.2013]. Dostupné z: http://source.android.com/
source/build-numbers.html.

Android Open Source Project: Downloading the Source [online].
[cit. 10.12.2013]. Dostupné z: http://source.android.com/source/
downloading.html.

Android Open Source Project: Initializing a Build Environment [on-
line/. [cit. 11.12.2013]. Dostupné z: http://source.android.com/
source/initializing.html.

Apple Insider: Google closes Android 3.0 Honeycomb source
to prevent wuse on smartphones [online]. [cit. 14.12.2013].
Dostupné z: http://appleinsider.com/articles/11/03/24/
google_ closes_android_3_0O_honeycomb_source_to_prevent_use_
on_smartphones.

Bhoj, V.: Androidization of linux kernel [online]. [cit. 14.12.2013].
Dostupné z: http://www.linaro.org/linaro-blog/2012/03/20/
androidization-of-linux-kernel/.

49



LITERATURA

8]

[10]

[11]

[14]

[15]

50

dex2jar: Guide: ModifyApkWithDexTool [online/]. [cit. 17.12.2013].
Dostupné z: http://code.google.com/p/dex2jar/wiki/
ModifyApkWithDexTool.

Google Inc.: Android architecture [onlinel. [cit. 16.12.2013].
Dostupné  z:  http://developer.android.com/images/system-
architecture.jpg.

Google Inc.: Android Debug Bridge [online]. [cit. 14.12.2013]. Do-
stupné z: http://developer.android.com/tools/help/adb.html.

Google Inc.: Android, the world’s most popular mobile platform [on-
line]. [cit. 10.12.2013]. Dostupné z: http://developer.android.com/
about/index.html.

Google Inc.: NotificationManager [online]. [cit. 16.12.2013]. Do-
stupné z: http://developer.android.com/reference/android/app/
NotificationManager.html.

Google Inc.: PowerManager [online]. [cit. 16.12.2013]. Dostupné
z: http://developer.android.com/reference/android/os/
PowerManager.html.

Google Inc.: signapk [online/. [cit. 25.11.2013]. Dostupné z:
https://code.google.com/p/signapk/downloads/detail?name=
signapk-0.3.1.tar.bz2&can=2&q=.

Google Inc.: Signing Your Applications. [online]. [cit. 25.11.2013]. Do-
stupné z: http://developer.android.com/tools/publishing/app-
signing.html.

Google Inc.: What is API Level? [online]. [cit. 10.12.2013]. Do-
stupné z: http://developer.android.com/guide/topics/manifest/
uses-sdk-element.html#Apilevels.

Kroah-Hartman, G.: Linux Kernel in a Nutshell. Sebastopol: O’Reilly
Media, paté vydani, 2005, ISBN 978-0-596-00930-4.

Oracle: Java SE 6 Downloads [online]. [cit. 11.12.2013]. Dostupné
z: http://www.oracle.com/technetwork/java/javase/downloads/
java-archive-downloads-javase6-419409.html#jdk-6ud45-oth-
JPR.



Literatura

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[28]

[29]

Satomar, s.r.o.: Ainol Novo7 Crystal - Manudl a Firmware. [online].
[cit. 25.11.2013]. Dostupné z: http://www.ainol-novo.cz/podpora-
ainol/80-fags/111-ainol-novo7-crystal-manual-a-firmware.

Slatedroid: Ainol Novo 7 Crystal Root [online]. [cit. 15.12.2013]. Do-
stupné z: http://www.slatedroid.com/topic/39021-ainol-novo-7-
crystal-root/.

Slatedroid: Unbrick your Ainol Crystal [online/. [cit. 15.12.2013].
Dostupné z: http://www.slatedroid.com/topic/41478-how-to-
unbrick-your-ainol-crystal/.

Softpedia: Canonical Will Remove Java From Ubuntu [online].
[cit. 11.12.2013]. Dostupné z: http://news.softpedia.com/news/
Canonical-Will-Remove-Java-From-Ubuntu-241147.shtml.

Stack Overflow: Compiling a deodexed AOSP? [online]. |[cit.
11.12.2013]. Dostupné z: http://stackoverflow.com/questions/
8660998/compiling-a-deodexed-aosp.

Stack overflow: Guide: How to compile a C program for Android
[online]. [cit. 17.12.2013]. Dostupné z: http://stackoverflow.com/
questions/12621088/guide-how-to-compile-a-c-program-for-
android.

Thompson, T.. Android Makes the Move to Power Archi-
tecture  Technology  [online]. [cit. 16.12.2013]. Dostupné z:
https://community.freescale.com/community/the-embedded-
beat/blog/2010/05/24/android-makes-the-move-to-power-
architecture-technology.

XDA Developers: Introduction to edify updater script. [online].
[cit. 25.11.2013]. Dostupné z: http://forum.xda-developers.com/
showthread.php?t=1669489.

XDA University: ZIP-based ROM Tweaking. [online]. [cit. 25.11.2013].
Dostupné z: http://xda-university.com/as-a-user/zip-based-
rom-tweaking.

Yadav, M.: History of Android [online]. [cit. 25.11.2013]. Dostupné z:
http://www.tech2crack.com/history-android/.

Yaghmour, K.: Embedded Android. Sebastopol: O'Reilly Media, prvni
vydani, 2013, ISBN 978-1-449-30829-2.

51



LITERATURA

[30] Yang, H.: META-INF Files - Digests, Signature and Certificate.
[online]. [cit. 25.11.2013]. Dostupné z: http://www.herongyang.com/
Android/Project-META-INF-Files-Digest-Signature-and-
Certificate.html.

[31] Zores, B.: Dive Into Android Networking: Adding Ethernet
Connectivity ~ [online].  [cit. 16.12.2013]. Dostupné z: http:
//elinux.org/images/9/98/Dive_Into_Android_Networking-
_Adding Ethernet_Connectivity.pdf.

52



PRILOHA A

Model nasazeni

Tato priloha obsahuje popis nasazeni aktualizacniho balicku odstranu-
jictho nedostatky FEthernet Managera na tabletu instalovaném v by-
tové jednotce. Aktualizacni balicek opravujici jeho chovani se nachézi
v /patch/aktualizace.zip na prilozeném CD. Ve vsech nésledujicich prika-
zech je treba nahradit proménnou PORT c¢islem portu na kterém bézi SSH
server v daném tabletu a proménnou IP IP adresou tabletu. Pri pouziti
daemona DroidSSHd, ktery je v tabletech nasazen, je port implicitné na-
staven na 2222. Instalaci aktualiza¢niho balicku aktualizace.zip 1ze provést
nasledovneé:

1. Zkopirovat aktualizac¢ni balicek do tabletu pomoci ssh:
ssh -p PORT root@IP cat < aktualizace.zip ">"
/cache/recovery/aktualizace.zip

2. Vytvorit v tabletu soubor /cache/recovery/command, ktery fekne
recovery, ze ma nainstalovat aktualizaci:
ssh -p PORT root@IP "echo --update_package=/cache/recovery/
aktualizace.zip > /cache/recovery/command"

3. Restartovat tablet do recovery:
ssh -p PORT root@IP "reboot recovery"

Samotna instalace aktualizace trva priblizné pét minut béhem kte-
rych je tablet odpojen od sité. Po dokonceni je mozné zkontrolovat log
celé operace, ktery je uloZzen v souborech /cache/recovery/last install a
/cache/recovery/last_log. Jejich vyznam je popsan v sekci 4.4.

Po ispésné instalaci nebude Ethernet Manager nadale vypinat ethernet
rozhrani ptfi vypnuti displeje. Nyni je mozné odinstalovat program Wake
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Lock, ktery drzi trvale zamek SCREEN _DIM_WAKE_LOCK. To lze pro-
vést smazanim jeho APK balicku ze slozky /data/app. Jméno jeho APK
balicku je zavislé na zpusobu instalace, ale nadzev bude podobny tomuto:
eu.thedarken.wl-1.apk.

Odinstalovani lze v takovém pripadé provést nasledovneé:

1. Smazani APK balicku z /data/app:
ssh -p PORT root@IP "rm /data/app/eu.thedarken.wl-1.apk"

2. Restartovani tabletu:
ssh -p PORT root@IP "reboot"

Nyni nebude zarizeni trvale udrzovat zapnuty displej a zaroven nebude vy-
pinat ethernet rozhrani pri zhasnuti displeje.
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PRILOHA B

Seznam pouzitych zkratek

3G Third Generation — v kontextu prace tieti generace mobilnich siti
ADB Android Debug Bridge

AOSP Android Open Source Project

API Application Programming Interface

APK Application Package File — instalac¢ni balicek OS Android aplikaci
CD Compact Disc

CPU Central Processing Unit

DHCP Dynamic Host Configuration Protocol

eMMC eMultiMediaCard

ext4 Fourth Extended Filesystem

GSM Global System for Mobile Communications

HW Hardware

IPC Inter-process Communication

JDK Java Development Kit

JNI Java Network Interface

LTE Long Term Evolution — typ mobilni sité

LTS Long-term Support
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B. SEZNAM POUZITYCH ZKRATEK

MTD Memory Technology Device
NDK Native Development Kit

OS Operac¢ni systém

RAM Random-access Memory

RPC Remote Procedure Call

SD Secure Digital

SDK Software Development Kit

SHA1 Secure Hash Algorithm 1

SoC System on a Chip

SSH Secure Shell

UBI Unsorted Block Image

ubifs Unsorted Block Image File System
USA United States of America

USB Universal Serial Bus

VM Virtual Machine

VOIP Voice over 1P

XML Extensible Markup Language
yaffs2 Yet Another Flash File System 2
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PRILOHA C

Obsah prilozeného CD

readme.tXt ..ot e struény popis obsahu CD
| patch.. ... adresar s aktualizacnimi balicky
hnetup.zip .............................. instalace daemona netup
aktualizace.zip.............. oprava chovani Ethernet Managera

| _src
Impl. e zdrojové kody implementace
DEEUP . ¢t vttt feseni netup
T ittt e feSeni reverznim inzenyrstvim
thesis........ooovviii... zdrojova forma prace ve formatu IXTEX
S v = v PP text prace
| thesis pdf text prace ve formatu PDF



